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Salsinajumi un akronimi
AML/CFT Noziedzigi iegiitu lidzeklu legalizacijas un terorisma finanséSanas novérsana

(Noziedzigi iegiitu Iidzeklu legalizacijas novérsana / terorisma finanséSanas apkarosana)

AEC Anonimitati [paaugstinoéas kriptovaliitas

| Commented [LZ1]: https://fid.gov.Iv/uploads/files/2021/virtu

AIS Automatiskas identific€Sanas sisteéma

APT38 Paaugstinats pastavigs apdraudgjums 38
UBOI Informacija par galigo patiesa labuma guvéju
CBDC Centralas bankas digitala valtita

CDD Klienta uzticamibas parbaude

CPF Proliferacijas finanséSanas apkaro$ana

CVC Konvertgjama virtuala valiita

DeFi Decentralizgtas finanses

DNFBP Noteiktas nefinansu darbibas un profesijas
KTDR Korejas Tautas Demokratiska Republika
EDD Padzilinata uzticamibas parbaude

FI Finansu iestade

FTB Foreign Trade Bank

FTZ Brivas tirdzniecibas zona

GECC Globala eksporta kontroles koalicija

SJO Starptautiska Jurniecibas organizacija

INR Skaidrojosa piezime par ieteikumu

IRGC Islama revolucionaras gvardes korpuss
ML/TF Noziedzigi iegiitu lidzeklu legalizacija/terorisma finanséSana
MVTS Naudas vai vértibu parvedumu pakalpojums
NRA Nacionalais riska novertéjums

OTC Arpusbirzas

PF Proliferacijas finansé$ana

PoE Ekspertu grupa

P2P Vienadranga

PPP Valsts un privata partneriba

RGB Izlukosanas generalbirojs

SAR/STR Zinojums par aizdomigam darbibam/darTjumiem
SRB Pasregul&josa organizacija

TCSP Trastu un uznémumu pakalpojumu sniedzgjs
TFS Meérkgtas finansu sankcijas

ANO Apvienoto Naciju Organizacija

%C4%811%C4%81s%20val%C5%ABtas/FID_VV%20risku%20
nov%C4%93rt%C4%93jums.pdf
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LANO DP Apvienoto Naciju Organizacijas Drosibas padome\ _—¢C ted [LZ2]: https://fid.gov.Iv/uploads/files/2024/Terori

. . R - . sma%20un%20prolifer%C4%81cijas %20finans%C4%93%C5
UNSCR Apvienoto Naciju Organizacijas Drosibas padomes rezolucija (mainit uz ANO DP %A1anas%20nov%C4%93r%C5%A1anas %20vadi%C4%ABni
rezoliicija?) jas 2024 FID VDD.pdf

VASP Virtualo aktivu pakalpojumu sniedzgjs

WMD Masu iznicinasanas iero¢i

© FATF-ESAO 2025
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1. Kopsavilkums

Masu iznicina$anas iero¢u (WMD) proliferacija un ar to saistita finanséSana rada nopietnus
draudus globalajai drosibai un starptautiskas finanSu sisteémas integritatei. Ja valsts un privatais
sektors neveicinas tehnisko atbilstibu un efektivitati, pieredz&jusi valsts un nevalstiskie dalibnieki
turpinas izmantot proliferacijas finans€sanas apkarosanas (CPF) kontroles nepilnibas. Nemot véra
WMD potenciali katastrofalo ietekmi, ir loti svarigi novérst un apkarot o nelikumigo darbibu
finans&sanu.

Sarezgitas proliferacijas finanséSanas (PF) un sankciju apieSanas shémas ir galvenie draudi
starptautiskajai finanSu sist€émai. Atbilstosi FATF pilnvaram, $aja zinojuma ir uzsvertas attiecigas
metodes un tendences, ka arT sniegts atbalsts valsts, regionala un globala méroga draudu un risku
novertgjumiem. P&tfjuma siki izklastiti panémieni, kadus izmanto personas, kuras izvairas no
7. ieteikuma siki aprakstitajam merktiecigajam finansu sankcijam (TFS) saistiba ar PF, kas ir
noteiktas FATF standartos, ka arl pan€mieni, lai izvairitos no citiem sankciju rezZimiem
(pieméram, valsts un parvalstiskam sankcijam), uz kuriem neattiecas FATF standartu
7. ieteikums.

Sis visaptverods pieejas mérkis ir nodrofinat jaunako izpratni par apdraudjumiem un
ievainojamibam, tostarp attiecigo tipologiju kopigam problémam. P&tjjuma mérkis ir ari
identificét véra nemamas izpildes problémas un labo praksi, kas palidz valstim Istenot PF riska
novert€§jumus un riska mazinasanas procesus. Plasaks sankciju apieSanas formul&ums nav
paredzéts, lai no jauna definétu 7. ieteikuma prasibas, un tas neieklauj un/vai neveicina valsts vai
parvalstisku sankciju reZimu apstiprinasanu.!

FATF uzskata, ka ar PF un sankciju apieSanu saistita apdraudéjuma un ievainojamibu attistiba
rada milzigas griitibas valsts un privatajam sektoram. Pasreiz&jo riska vidi raksturo tas, ka valsts
un nevalstiskie dalibnieki iegadajas un/vai iegist divéjada lietojuma preces, tehnologijas un
zinasanas, izmantojot iepirkumu tiklus. Pamatojoties uz pasreizgjiem globalajiem PF draudiem,
FATF Globalais tikls par visnozimigako dalibnieku atzina Korejas Tautas Demokratisko
Republiku (KTDR). Uz KTDR attiecas ANO sankcijas un FATF standarti.

Lai gan nav visparpienemtas apléses par kop€jiem lidzekliem, kas ieghti vai parvietoti PF
atbalstam, KTDR p&dgjos gados ir dazadojusi savus centienus pieklat finansu sistémai un gt
ienémumus savai WMD programmai. Tadgadi KTDR generé miljardus dolaru, veicot
kiberuzbrukumus ar virtualo aktivu uznémumiem, pieméram, 2025. gada februari no uzpémuma
ByBit tika nozagti 1,5 miljardi ASV dolaru. Turklat KTDR giist ienakumus, izmantojot IT
darbiniekus, dazadas citas nozares un nelikumigas darbibas, lai veicinatu savu WMD programmu.

Daudzas valstis noradija ar attiecigus piemé&rus par sankciju apieSanas shémam, kuras iesaistita
Irana un Krievijas Federacija, uz kuram neattiecas ANO sankcijas saistiba ar proliferaciju vai
kuras nav ieklautas FATF PF riska definicija. Nemot véra atskirigo riska izpratnes limeni,
apdraud€juma dalibnieki veiksmigi izmanto valsts un nozaru Iimena ievainojamibas, lai izvairitos
no sankcijam, kas attiecas uz PF (skatit I sadalu).

I Plasaks sankciju apieSanas formul&ums nerada nekadus jaunus piendkumus saistiba ar 1. ieteikumu vai kadu citu
FATF standartu dalu. Ta vieta FATF tipologiju zinojumu mérkis ir palidzét valsts un privatajam sektoram novertét
un mazinat risku, pamatojoties uz savu unikalo kontekstu.

© FATF-ESAO 2025
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Neatlautu darbibu dalibnieki izmanto sarezgitas shémas, lai izvairitos no sankcijam un apietu
eksporta kontroli saistiba ar PF. Pamatojoties uz FATF Globala tikla iesniegto informaciju, $aja
zinojuma ir izceltas etras galvenas tipologijas: starpnicku piesaistiSana, lai izvairitos no
sankcijam; labuma guvéja informacijas (BOI) slépSana, lai pieklutu finansu sist€émai; virtualo
aktivu un citu tehnologiju izmanto$ana; un jiras un kugniecibas nozaru izmantoSana (skatit
II sadalu). Lai risinatu sarezgitas PF un sankciju apieSanas sh&mas, zinojuma aprakstitas
problémas un laba prakse attieciba uz PF un sankciju apieSanas atklasanu; izmekléSana un
kriminalvajasana; iek$zemes koordin€Sana un sadarbiba; un starptautiska sadarbiba (skatit
111 sadalu).

Sis pétijums veicina FATF Globala tikla izpratni par sarezgitam PF un sankciju apieSanas
shémam, tostarp izmantojot attiecigus riska raditajus kompetentajam iestadém un privatajam
sektoram (skatit A pielikumu: Riska raditaji). Tomer §is pétfjums liecina arT par nepiecieSamibu
turpinat uzlabot FATF Globala tikla kolektivo izpratni par riskiem, kas saistiti ar PF un
izvairiSanos no sankcijam. Turpmakajos gados apdraud&uma dalibnieki turpinas meklét CPF
kontroles nepilnibas, pieméram, ka atSkiras jurisdikciju pieeja PF un sankciju apieSanai, tapat tie
izmantos jaunas tehnologijas un geopolitiskas situacijas izmainas.

Lai novérstu un apkarotu sarezgitas PF un sankciju apieSanas shémas, FATF Globalajam tiklam
biitu jaapsver (skatit Ieteikumu sadalu) $adas darbibas:

1) Periodiski atjauninat izpratni par apdraudéjumiem, ievainojamibu un tipologiju,
jo valstij un privatajam sektoram ir atSkiriga risku izpratne;

2) Veicinat butiskaku informacijas apmainu, lai stiprindtu valsts un privata sektora
spéju atklat PF un/vai izvairiSanos no sankcijam, nemot véra, ka attiecigo
izmekl&$anu uzsaksanai tiek izmantoti SAR/STR;

3) Piecu gadu laika FATF visparigaja glosarija ieklaut oficiallu WMD PF definiciju, lai
novérstu jurisdikcijas atskiribas, kas kave starptautisko sadarbibu; un

4) Tris gadu laika veikt FATF Globala tikla PF riska novértéjumu horizontalu

parskatiSanu, lai palidzetu noteikt labo praksi péc tam, kad valstim bus bijis vairak
laika PF riska novertgsanai.

© FATF-ESAO 2025
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2. Pamatinformacija

Parskats par FATF standartiem un darbu pie PF

1. 2020. gada oktobr1 FATF pienéma grozijumus 1.un 2.ieteikuma (R.1 un R.2) un to
skaidrojosajas piezimés (INR.1 un INR.2), lai pieprasitu valstim, finansu iestadém, izraudzitiem
nefinansu uzp@mumiem un profesijam (DNFBP) un virtualo aktivu pakalpojumu sniedzgjiem
(VASP) identific€t, novertét un izprast savus proliferacijas finans€Sanas riskus, t. 1.,
R.7. detalizgti aprakstito mérktiecigo finanSu sankciju (TFS) iespgjamo parkapumu, neizpildes
vai apieSanas risku un veikt efektivus riska mazinasSanas pasakumus, kas ir samérigi ar
identificétajiem riskiem. Parskatitajos ieteikumos valstim ari uzdots uzlabot sadarbibu un
koordinaciju valstu Iimeni, ka ari informacijas apmainas mehanismus saistiba ar PF riskiem.

2. Lai palidzétu valsts un privata sektora ieinteres€tajam personam efektivi Istenot
parskatitajos ieteikumos noteiktos piendkumus, FATF 2021. gada® publicgja Vadlinijas par
proliferacijas finansésanas riska novértéSanu un mazinasanu, kuras sniegti noradijumi:

1) ka valsts un privatajam sektoram javeic riska noveértgjumi, lai identificétu, novértetu
un izprastu PF riskus;

2) kaTstenot FATF prasibas, lai mazinatu identificétos PF riskus;

3) ka uzraudzibas vai paSregul§juma struktiiram bitu jauzrauga un japarrauga FI,
DNFBP un VASP, lai nodros$inatu, ka tie pienacigi noveérté un mazina PF riskus.

3. 2021. gada Vadlinijas papildina 2018. gada Vadlinijas par cinu pret proliferacijas
finanséSanu,’ kuru galvenais mérkis ir atvieglot gan valsts, gan privata sektora ieinteresétajam
personam izprast un istenot R.7 noteiktos pienakumus saskana ar UNSCR, ka arT novérst sankciju
apieSanu. Pirms tam ir izdotas 2013. gada Vadlinijas par UNSCR finansu noteikumu istenoSanu,
lai apkarotu masu iznicinasanas iero¢u proliferaciju®.

4. Pirms $o vadliniju dokumentu izstrades FATF identificgja un analiz&ja eso§os PF riskus un
CPF pasakumus un publicgja secindjumus 2008. gada zinojuma par PF tipologiju,’ lai veicinatu
globalo izpratni par STm noriseém. 2010. gada konference “Proliferacijas finans€$anas apkarosana:
Politikas izstrades un konsultaciju [zil,lojums\ par stavokli™® papildina 2008. gada zinojumu,

e

izklastot apsveramas politikas iesp&jas, istenojot CPF pasakumus saskana ar UNSCR, jo Ipasi [

attieciba uz 1) tiesibu sistémam, ii) informacijas apmainu un izpratnes veicinasanu starp valsts un
privato sektoru, iii) preventiviem pasakumiem un iv) izmekl&Sanu un kriminalvajasanu.

Pasreizéjais FATF standartu ievieSanas statuss

S. Savstarpgja novertéjuma (ME) 4. kartas novertéjuma rezultati liecina, ka valstis joprojam
saskaras ar griittbam saistiba ar R.7 un TFS isteno$anu un ievieSanu saskana ar UNSCR par
proliferaciju. 2025. gada aprili’ no 194 FATF un FSRB locekliem, kas tika noverteti ME 4. karta,
tikai 13 % (26 valstis) atbilst R.7, un gandriz puse (46 %; 89 valstis) tam atbilst dalgji vai
neatbilst.

FATF (2021) Vadlinijas par proliferacijas finanséanas riska novértéSanu un mazinasanu.

FATF (2018) Vadlinijas par proliferacijas finanséSanas apkaroSanu.
FATF (2013) Vadlinijas par UNSCR finanSu noteikumu istenoSanu, lai apkarotu masu iznicinaSanas ierocu

proliferaciju.

PN

FATF (2024) Konsolid&to vérte&jumu reitings.

/114553

ted [LiB]: https://termini.gov.lv/kolekcijas/17/skirklis
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1. attéls. Novértesanas rezultati: Tehniska atbilstiba R.7 (uz 2025. gada aprili)
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Ievads
Parskats par merki

7. Sa zinojuma mérkis ir balstities uz diviem esosajiem vadliniju zinojumiem un atjauninat
tos: 1) 2018. gada FATF Vadlinijas par proliferacijas finansé3anas apkarosanu — 1718. UNSCR
finanSu noteikumu TstenoSana, lai cinitos pret PFWMD, un 2) 2021. gada Vadlinijas par
proliferacijas finanséSanas riska novért§jumu un mazina$anu. P&tfjums sniedz lasitajiem
vispusigu izpratni par paSreiz&am sarezgito sankciju apieSanas shému tipologijam, kas attiecas
uz PF, un taja ir identific€tas izpildes problémas un labaka prakse, kas palidz valstim veikt PF
riska novertgjumu un riska mazinasanu. Zinojuma izmantoti §adi galvenie termini:

1. ieraméjums. Galveno terminu definicijas

Zinojuma izmantotas plasas darba definicijas, kas paradas 2021. gada PF vadlinijas, kuras
balstas uz 2010. gada zinojumu par stavokli:

Masu iznicinaSanas iero¢u (WMD) proliferacija

Kodolierocu, kimisko vai biologisko ierocu, to piegades lidzeklu un saistito materialu
(tostarp divejada lietojuma tehnologiju un divéjada lietojuma precu, ko izmanto
nelegitimiem merkiem) razoSana, iegade, glabasana, izstrade, eksports, parkrausana,
starpnieciba, parvadasana, transportésana, parsitisana, uzkrasana vai izmantoSana
(tostarp gan divéjada lietojuma tehnologiju, gan divéjada lietojuma precu, kas paredzetas
nelegitimiem mérkiem, izplatisanai).

Proliferacijas finansésana (PF)

Lidzeklu, citu aktivu vai citu saimniecisko resursu vai finans€juma piesaiste, parvietoSana
vai dariSana pilniba vai dal&ji pieejamu personam vai organizacijam WMD izplatiSanas
noltika, tostarp to nogades lidzeklu un saistito materialu izplatiSanas noluka (tostarp gan
div§jada lietojuma tehnologiju, gan divéjada lietojuma preéu, kas paredzétas nelegitimiem
mérkiem, izplatiganai).®

Zinojuma atkartoti uzsverts, ka attiecigajos starptautiskajos rezimos un forumos nav vienotas
universalas WMD proliferacijas vai PF definicijas, un attiecigajas sadalas atzimé&ta iesp&jama
ietekme un vajadziba péc standarta definicijas.

PF riski

Iznemot gadijumus, kad noradits citadi, saskana ar parskatito 1. ieteikumu un ta skaidrojoso
piezimi (R.1 un INR.1) zinojuma PF risks ir min&ts tikai un vienigi ka 7. ieteikuma min&to
TFS pienakumu iesp&jamais parkapums, neizpilde vai izvairisanas no tiem.

8. Pamatojoties uz dazadu valstu un starptautisko institiiciju plaso darbu, zinojums ir
izstradats ta, lai to varétu izmantot FATF Globala tikla dalibnieki, kompetentas iestades, FI,
DNFBP, VASP, nevalstiskas organizacijas un citas personas un struktiiras, lai risinatu ar PF
saistito sankciju apieSanas problemu.

Si PF darba definicija balstas uz FATF 2010. gada zinojuma par stavokli sniegto definiciju, kas joprojam ir batiska
§im p&tijumam, jo Tpasi valstim, kuras izmanto plasaku pieeju ar PF un sankciju apieSanu saistito risku mazinasanai.
2010. gada zinojuma PF ir definéts ka “darbiba, kas izpauZzas ka tadu lidzeklu vai finansu pakalpojumu sniegsana,
kuri pilniba vai dalgji tiek izmantoti kodolierocu, kimisko vai biologisko ierocu un to nogades lidzeklu un ar tiem
saistito materialu (tostarp gan tehnologiju, gan div&jada lietojuma precu, ko izmanto nelegitimiem mérkiem)
razoSanai, iegadei, glabasanai, izstradei, eksportam, parkrauSanai, starpniecibai, transport€$anai, parsttiSanai,
uzkrasanai vai izmanto$anai, parkapjot valsts tiesibu aktus vai attieciga gadijuma starptautiskas saistibas.”
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Merki un struktiira

9. Sa zinojuma mérkis ir sniegt globalu parskatu par sankciju apie$anas tendencém un
metodém saistiba ar PF, lai palidz&tu valstim mazinat PF riskus. Zinojuma ir sniegti sarezgitu
sankciju apieSanas shému raditaji, apdraudéjums un ievainojamibas, ka ari apzinata laba prakse
un problémas, kas saistitas ar sankciju apieSanas gadijumu atklaganu, izmekl€Sanu un saukSanu
pie atbildibas lietas, kas attiecas uz PF. Sie merki tiek Tstenoti, zinojumu strukturgjot etras
butiskas dalas:

Pirma sadala: izklasta projekta tvérumu saskana ar TstenoSanas planu. Taja arT sniegts
parskats par pasreiz&jo situaciju un, pamatojoties uz gadijumu izp&ti un literatiiras
analizi, identificéti draudi un ievainojamibas jomas, kas saistitas ar izvairisanos no
sankcijam un PF.

Otra sadala: sniedz parskatu par sarezgitu sankciju apieSanas shému tipologiju, kas
attiecas uz PF.

Tresa sadala: apzina problémas un labo praksi ar PF saistitu noziegumu atklasana,
zinoSana, izmeklé$ana un kriminalvajaSana. Taja arT izklastiti dazadi ickSzemes
koordinacijas un sadarbibas mehanismi, ka arT ar $o tematu saistita starptautiska

sadarbiba.

Secinajumi un prioritaras jomas: apkopo visparigo PF un sankciju apiesanas situaciju
un norada jomas, kuras nepiecieSams turpmaks darbs.

Riska raditaji: Sis pielikums ir izstradats, lai uzlabotu valsts un privata sektora
struktliru sp&ju identificét aizdomigus darfjumus un/vai darbibas, kas saistitas ar
attiecigajam PF un sankciju apiesanas shémam.

Metodologija

10.  Metodologija ietvéra esoSo pieejamo materialu par PF un PF riskiem parskatiSanu un
pilnveidosanu, tostarp:

Literattiras apskats, lai apzinatu ar PF saistito sankciju apieSanas veida un apméra
attistibas tendences, tostarp no nesenajiem 1718. UNSCR ekspertu grupas (POE)
zinojumiem. Saja parskata galvend uzmaniba tika pievérsta apdraudgjumiem,
ievainojamibam, ka arT jaunam tendenc€m un metodém.

Lugums FATF Globala tikla dalibniekiem sniegt informaciju par izvairiSanos no
sankcijam saistiba ar PF. Tas ietvéra a) materialus par stratégiskas izlikoSanas
produktiem vai gadijumu izp€ti, kas sniedza informaciju par sankciju apieSanas
tipologiju un gadijumiem saistiba ar PF, b) draudus un ievainojamibas, kas identificétas
riska novertgjumos un riska mazinasanas pasakumos, c) atklasanas, izmekl€Sanas un
informacijas apmainas mehanismus un d) labo praksi un problémas.

Papildus FATF Globala tikla dalibnieku iesniegtajiem riska raditajiem tika izskatiti ar
sadi papildino$i zinojumi: i) citu organizaciju un iestazu PF riska novértéSanas
vadlinijas, ii) p&tfjumi par PF tipologiju un iii) valstu publicétas TFS vadlinijas.

© FATF-ESAO 2025
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« Privatais sektors, pilsoniska sabiedriba un akadémiskas aprindas tika aicinatas atbildét
uz vairakiem jautajumiem publiskas apspriesanas laika, lai piedalitos zinojuma
sagatavoSana, jo Tpasi saistiba ar griittbam un labo praksi iekSzemes koordinacijas un
sadarbibas joma.

© FATF-ESAO 2025
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3. 1. sadala. Ar PF saistito sankciju apieSana — paSreizéja situacija,
draudi un ievainojamibas

Darbibas joma
Zinojuma ietvars

11. Riska novértésanas procesa valstis apsver nelikumigi iegiitu lidzeklu legaliz€sanas (ML),
terorisma finanséSanas (TF) un PF riskus, kas rodas, kad attiecigais drauds veiksmigi izmanto
ievainojamibu, lai raditu sekas.’ Saskana ar FATF Globala tikla datiem visnopietnakos PF
draudus starptautiskajai finansu sist€mai rada valsts sponsoréti vai ar to saistiti dalibnieki,
ieskaitot, bet neaprobezojoties ar tiem, kas saistiti ar sankciju apieSanu un PF darbibam, kas
attiecas uz KTDR, vienigo valsti, kurai ANO ir noteikusi sankcijas.

12.  Saskana ar parskatito FATF 1. ieteikumu PF risks attiecas tikai un vienigi uz 7. ieteikuma
minéto TFS pienakumu iesp&jamu parkapumu, neizpildi vai izvairiSanos no to izpildes, kas
attiecas tikai uz $o ANO sankcijam paklauto valsti — KTDR. Pamatojoties uz So FATF standartos
ieklauto PF riska Sauro definiciju, jurisdikcijas identific&ja, ka galvenie apdraudéjuma dalibnieki
ir KTDR un valsts dalibnieki, personas un organizacijas, kas atbalsta KTDR vai sadarbojas ar to,
lai apietu ANO sankcijas.

13.  Ka aprakstits FATF 2021. gada PF vadlinijas,' izpratne par plasaku WMD proliferacijas
risku un ta pamata esoSo finans€jumu var palidzet saprast risku, kas saistits ar FATF PF-TFS
pienakumiem. Labaka izpratne par PF risku var arl palidzét istenot uz risku balstitus pasakumus
un TFS. Daudzi FATF locekli izmanto plasaku PF definiciju, lai mazinatu risku plasak neka
pasreizgjie FATF standarti. Lidz ar to jurisdikciju iesniegto dokumentu apjoms atspoguloja to
izpratni par paSreiz€jiem globalajiem PF draudiem, tostarp KTDR (uz kuru attiecas ANO
sankcijas un FATF standarti), ka ari citiem valsts sektora dalibniekiem. Daudzas valstis Iranu un
Krievijas Federaciju identificgja ka aktualu PF apdraudgjumu, lai gan uz tam neattiecas ANO
sankcijas saistiba ar proliferaciju vai FATF PF riska definicija.

14, Sazinojuma mérkis ir sniegt aktualu parskatu par sarezgitajam sankciju apie$anas shemam,
ko izmanto proliferacijas finans€taji, un attieciga gadijuma taja aplukotas arT sankciju apieSanas
shémas, kas saistitas ar TF un PF plasaka nozime neatkarigi no sankciju rezima, lai nodroSinatu
iegato tipologiju ilgtsp&ju un derigumu laika gaita, un risinatu kop&jas problémas. Tapéc $aja
zinojuma ir apliikoti visi dalibnieki, kurus jurisdikcijas visbiezak mingjusas, lai palidzétu FATF
Globalajam tiklam identificét un mazinat PF risku.'!

FATEF Globala tikla pieredze PF riska novertesana

15.  Efektivs veids, ka novertét attiecigas ievainojamibas, ir PF riska novértésana. Lai gan
vairums FATF Globala tikla valstu zinoja, ka tas ir novért&jusas vai paslaik verté PF riskus
nacionala riska noverté$anas procesa ietvaros, ir pazimes, kas liecina, ka novért€juma apjoms
un/vai izpratne par PF ievainojamibu ir agrina stadija.

Vadlinijas par proliferacijas finanséSanas riska noveértésanu un mazinasanu.

11" Ka noradits kopsavilkuma un citviet dokumenta, $aja zinojuma ir ieklauta informacija par izmantotajam metodem,
ka apiet valstu un parvalstiskos sankciju rezimus, lai sniegtu aktualu izpratni par draudiem un ievainojamibu,
tostarp par kopigam problémam starp attiecigajam tipologijam, uz kuram neattiecas FATF standartu 7. ieteikums.
Plasaks sankciju apiesanas formul&ums nav paredz&ts, lai no jauna defin&tu 7. ieteikuma prasibas.
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Piemé&ram, gandriz puse valstu, kas atbild&ja uz anketas jautajumiem, lai sagatavotu $o zinojumu,
neapstiprinaja, vai tam ir PF ievainojamiba, bet v&l sesSas valstis secingja, ka tam nav PF
ievainojamibas.

16.  Atseviskos gadijumos valstis noradija uz zemu PF un sankciju apiesanas ievainojamibas
limeni vairaku iemeslu dgl, tostarp geografiska attaluma dél no sankcijam paklautajam valstim;
nav diplomatisko vai tirdzniecibas attiecibu ar sankcijam paklautajam valstim; nepietickami
atfistits finanSu sektors ar ierobezotu integraciju pasaules finansu tirgii; spécigs valsts mehanisms
ar PF saistito TFS Isteno$anai; un jurisdikcija nav identificétu PF gadijumu.

17.  Daudzi no $iem faktoriem ir legitimi, lai mazinatu iesp&ju, ka PF apdraudéjuma dalibnieki
var izmantot valsts vai nozares ievainojamibu. Tomér ir svarigi nemt véra, ka ped&jos gados
globalais konteksts ir ievérojami mainijies, jo ir paradijusas jaunas tehnologijas, tostarp jaunas
maksajumu sist€émas, un piecaugusi geopolitiska spriedze. Turklat ieprick§min&tajos faktoros nav
nemti véra plasaki AML/CFT/CPF kontroles trikumi valsts un privataja sektora vai PF un
sankciju apieSanas draudu izplatiba, dalibniekiem izmantojot dazadus starpniekus tresajas valstis,
lai apietu sankcijas un eksporta kontroli (skafit 1. tipologiju). Ta ka PF apdraudgjuma dalibnieki
labprat izmanto potencialas “aklas zonas” starptautiskaja finanSu sistéma, var biit nepiecieSams
lielaks atbalsts un pasakumi, lai identificétu un mazinatu PF ievainojamibu un stiprinatu
kolektivos centienus So ievainojamibu mazinasanai.

Pasreizéja situacija

18.  Neraugoties uz visaptveroSiem starptautiskiem, parnacionaliem un valstu sankciju
rezZimiem un eksporta kontroli, kas vérsta pret WMD programmam, valsts sponsoréti vai ar to
saistiti dalibnieki veiksmigi Tsteno sarezgitas iepirkumu un iep€mumu giSanas shémas, lai
atbalstitu PF dalibniekus un/vai darbibas. Galvenie apdraud&juma dalibnieki jo Ipasi izmanto
starpniekus tresajas valstis, slépj BOI, izmanto jaunas tehnologijas un ekspluaté jurniecibas un
kugniecibas nozari, lai apietu sankcijas, iegiitu lidzeklus un divéjada lietojuma preces (skatit
2. sadalu).

19. FATF pasreizgjos draudus un ievainojamibas verte sadi:
Pasreizéja situacija — KTDR

20. Kops 2006.gada KTDR veica savu pirmo kodolizméginajumu, tai ir piemérotas
ieverojamas starptautiskas sankcijas. 1718. UNSCR, kas tika pienemta 2006. gada, pieprasija, lai
KTDR partrauktu kodolizméginajumus, un ar to cita starpa tika ieviesti TFS pret KTDR kopuma,
ka arT konkréti pret personam un vienibam, kas saistitas ar KTDR WMD programmu.

21. Neskatoties uz to, ka jau gandriz 20 gadus ir paklauta ANO sankcijam, KTDR, izm&ginot
starpkontinentdlas ballistiskas raketes, turpina atfistit savas sp&jas izveidot kodolierices.
Pieméram, 2024. gada 31. oktobr1 KTDR palaida ICBM ar nosaukumu Hwasong-19, kas
sasniedza aptuveni 7000 km augstumu, bet kopgjais attalums bija aptuveni 1000 km. Sis pedgjais
izméginajums ir 11. IKBM palaisana, ko KTDR veica kops 2021. gada, kad pazinoja par jaunu
piecu gadu militaro paplasinasanas planu.'?

12 KTDR Korejas jaunakais raketes palai§anas gadijums ir “nopietns drauds” regiona stabilitatei | UN News.
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22. Lai gan KTDR ir turpinajusi $adas darbibas, starptautiskas sabiedribas darbibas nav
sekojusas KTDR radito draudu tempam vai trajektorijai. ANO sankciju saraksts pret KTDR nav
papildinats gandriz desmit gadu laika. Turklat 2024. gada tika likvidéta 1718. UNSCR komiteju
ekspertu grupa (POE). 1718. UNSCR POE darbibas izbeigsana ir liels izaicindjums attieciba uz
KTDR piemérojamo sankciju parkdpumu uzraudzibu.'* Daudzas valstis palavas uz
1718. UNSCR POE divgadu zinojumiem, kas tas informéja par PF valsts riska novertjumiem.
pamatotu ar KTDR saistito PF risku novértejumu, apgriitina nesena 1718. komitejas ekspertu
grupas pilnvaru termina izbeigSanas.”*

23.  Veicot $o pétijjumu, FATF delegacijas noradija uz diviem galvenajiem pastiprinos§iem
faktoriem, kas veicina KTDR WMD programmas finanséSanu: pieaugosa KTDR finansiala
savienojamiba un KTDR ienémumu dazadiba.

KTDR finansu savienojamibas palielinasanas

24. Lai gan FATF kop$ 2011. gada ir nepartraukti atkartojusi, ka visam valstim ir stingri
jaisteno TFS saskana ar UNSCR un japieméro pretpasakumi, lai aizsargatu savu finansu sistému
pret nelikumigu finans€jumu, kas nak no KTDR, jurisdikcija pedgja laika ir palielinajusi
savienojamibu ar starptautisko finanSu sistému, kas palielina PF riskus, ka FATF arT noradija

2024. gada jonija."”

25. KTDR un Krievijas VisaptveroSaja stratégiskas partneribas liguma,'® kas stdjas speka
2024. gada beigas, abas valstis apnemas stiprinat sadarbibu, tostarp radot labvéligus apstaklus
ekonomiskajai sadarbibai muitas finansu un banku joma; kopigi stradajot, lai raditu labvéligus
apstaklus tiesu saiSu izveidei starp KTDR un Krievijas Federaciju; un veicinot savstarp&ju izpratni
par regionu ekonomisko un investiciju potencialu. Ekonomisko sai$u stiprinasana, jo ipasi
atjaunojot banku sakarus ar KTDR finansu iestadém vai uznémumiem, kas ir bijusi saistiti ar PF,
varétu radit jaunas ievainojamibas pasaules finansu sistéma, jo vairakas KTDR finanSu iestades
un to arvalstu parstavji ir ieklauti 1718. UNSCR saraksta."”

26.  Kops 2016. gada to valstu skaits, kuras uzturas KTDR bankieri, ir samazinajies no 14 lidz
Cetram, jo uznemosas valstis ir piemérojusas sankcijas un KTDR personals ir atkapies, ped&jo
reizi no Indonézijas un Libijas 2023. gada beigas. Tomeér no 2023. gada Iidz vismaz 2024. gada
vidum KTDR bankieri kaiminvalsti un Krievija veicinaja darfjumus simtiem miljonu dolaru
vertiba, lai atbalstitu KTDR tirdzniecibu un ienémumu giisanu. No 2024. gada vidus vairak neka
50 KTDR banku parstavju darbojas arpus valsts, lai gan 2321. UNSRC pieprasija uznemosajam
valstim vinus izraidit.'®

Drosibas padome nepagarina pilnvaru terminu ekspertu grupai, kas palidz Sankciju komitejai pret Korejas Tautas
Demokratisko Republiku | S&zu atspogulojums un pazinojumi presei.

Augsta riska valstis, uz kuram attiecas aicinajums rikoties — 2024. gada jiinijs.

Augsta riska valstis, uz kuram attiecas aicinajums rikoties — 2024. gada junijs.

16 http://en.kremlin.ru/acts/news/75534

17" Attiecigds ANO saraksta ieklautas struktiiras ir Tanchon Commercial Bank (KPe.003), Bank of East Land
(KPe.013), Amroggang Development Banking Corporation (KPe.009).

2321. UNSCR pieprasa uznemosajam valstim veikt aktivus pasakumus, pieméram, izraidit KTDR banku parstavjus
un aizliegt valsts un privato finansialo atbalstu tirdzniecibai ar KTDR no to teritorijam vai to jurisdikcija esosam
personam vai uznémumiem.
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Turklat 2270. UNSCR pieprasa uznemosajam valstim slégt esos$as parstavniecibas un aizliedz
KTDR atvert vai vadit jaunas filiales, meitasuzn€mumus vai parstavniecibas ANO dalibvalstu
teritorijas.!’ Viena delegacija noradija, ka 2024. gada janvari kads Krievija bazéts bankieris lava
noslégt darTjumu par KTDR celtnieku nosiitiSanu uz Krieviju, kur vini nopelna arvalstu valitu un
lauj KTDR turpinat apiet ANO sankcijas.

KTDR ienémumu gisanas darbibu daudzveidiba dod labumu tas WMD programmai

27. Daudzas valstis zinoja, ka noziedzigas darbibas, kas visvairak skar PF un sankciju
apieSanas shémas, ir saistitas ar viltoSanu, krapSanu, (kiber)zadzibam un ierocu, narkotiku,
savvalas dzivnieku, kontrabandas un citu priekSmetu tirdzniecibu. Ar KTDR saistitas personas un
uzn@mumi veic §ada veida nelikumigas darbibas un izmanto likumigus uzn@mumus, lai giitu
ienémumus WMD programmai, jo Tpasi verSoties pret valstim vai nozarém, kuras ir vaja
AML/CFT/CPF kontrole vai tas nav vispar, pieméram, jaunajam tehnologijam un jtrniecibas un
kugniecibas nozarém (skatit 3.un 4. tipologiju). Papildus tam, ka pedgjos gados KTDR
koncentréjas uz ienémumu gisanu, izmantojot IT darbiniekus, ta ir arT pazistama ar to, ka
ienémumu gisanai pieversas dazadam nozarém vai nelikumigam darbibam, tostarp:

* Pariku un maksligo skropstu nozare: dazas valstis uzrauga, ka KTDR izmanto
rentablo parGiku un maksligo skropstu eksportu, lai uzlabotu savu finansialo stavokli un
mazinatu starptautisko sankciju ietekmi, kuru mérkis ir ierobezot tas stratégisko ieroéu
programmu. L1dz 2024. gada pirmajai pusei Sie produkti veidoja gandriz 60 % no visa
KTDR eksporta uz kadu kaiminvalsti. So produktu raZo$anai KTDR importé izejvielas
no tas pasas kaiminvalsts, lai izgatavotu pusfabrikatus, kurus péc tam KTDR nosiita
atpakal uzn@émumiem galigai apstradei un eksportam uz treSajam valsttm. KTDR
tirdzniecibas uzpnémumi, kas razo parukas, ir paklauti struktiram, kas ieklautas
1718. UNSCR saraksta, un tas liecina, ka ienémumi no parikam var atbalstit KTDR
strat&gisko iero¢u programmu. Lai gan ANO sankcijas neaizliedz uznpémumiem pirkt
KTDR izcelsmes pariikas un maksligas skropstas, galaproduktu razo$ana un iegade
iesaistitie uznémumi, iesp&jams, nezina par saikni ar ANO sankciju subjektiem.

* Nelegala savvalas dzivnieku un augu tirdznieciba: lielaka dala KTDR veiktas
nelikumigas savvalas dzivnieku un augu tirdzniecibas avotu nak no Subsaharas Afrikas
valstis, nemot véra daudzu So valstu vésturiskas saiknes ar KTDR. Nelegala tirdznieciba
ar savvalas dzivniekiem un augiem ir zema riska un augstas atdeves veids, ka KTDR
var iegiit lidzeklus. Ta ka KTDR diplomatiska klatbiitne Subsaharas Afrika pédgjos
gados samazinas, So kandlu var but gritak izmantot ar diplomatiska personala
starpniecibu. Turklat dazas valstis piekrit RUSI novértéjumam, ka KTDR pilsoniem,
kas darbojas slépti ka treSo valstu valstspiederigie, turpmakajos gados var biit lielaka
loma So precu sagadé un parvadasana (pieméram, maskgjoties par personam no
zingmam savvalas dzivnieku un augu tirdzniecibas tranzita un galamérka valstim).?’

19 Ka aprakstits FATF 2024. gada junija pazinojuma par augsta riska jurisdikcijam, “FATF kop$ 2011. gada ir
nepartraukti atkartojusi, ka visam valstim ir stingri jaisteno mérktiecigas finansu sankcijas saskana ar ANO DP
rezolticijam un japieméro $adi pretpasakumi, lai aizsargatu savas finansu sistémas no nelikumigi iegiitu lidzeklu
legaliz€Sanas, terorisma finanséSanas un proliferacijas finanséSanas draudiem, kas nak no KTDR: Partraukt
korespondentattiecibas ar KTDR bankam; slégt visus KTDR banku meitasuzn&mumus vai filiales savas valstis; un
ierobezot darfjumu attiecibas un finansu darjjumus ar KTDR personam. Neraugoties uz $iem aicinajumiem, KTDR
ir palielinajusi savienojamibu ar starptautisko finan$u sistému, kas palielina proliferacijas finansésanas (PF) riskus,
ka 2024. gada februari noradija FATF. Tadel ir vajadziga lielaka modriba un $o pretpasakumu pret KTDR atkartota
stenoSana un pastiprinata izpilde. Ka noteikts 2270. UNSCR, KTDR biezi izmanto fiktivus uznémumus, Caulas
uznémumus, kopuznémumus un sarezgitas, neskaidras IpaSumtiesibu struktiiras, lai parkaptu sankcijas. Tadel
FATF mudina savus loceklus un visas valstis piemérot padzilinatu uzticamibas parbaudi attieciba uz KTDR un tas
sp&ju veicinat darfjumus KTDR varda.”

20 ANO izmeklg apgalvojumus par Ziemelkorejas savvalas dzivnieku un augu tirdzniecibu Afrika | NK News.
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Pasreizéja situacija — Irana

28.  ANO sakotngji Iranai pieméroja sankcijas saskana ar 1737. UNSCR p&c tam, kad §T valsts
atteicas ievérot 1696. UNSCR, kura bija prasits, lai Irana partrauc urana bagatinaSanas
programmu. ST UNSCR bija pirma no vairakam rezolicijam, ar kuru [ranas personam un
uznémumiem, kas saistiti ar tas kodolprogrammu, tika pieméroti TFS.

29.  Ar2231. UNSCR ANO Drosibas padome apstiprinaja Kopigo visaptvero$o ricibas planu,
kura Irana piekrita ierobezot savu kodolprogrammu apmaina pret sankciju atvieglojumiem un
citiem noteikumiem. Saskana ar 2231. UNSCR 2023. gada oktobr1 tika izbeigta ar Iranas
kodolprogrammu saistitam personam un uzpémumiem piem&roto TFS darbiba, un tas vairs
neattiecas uz FATF 7. ieteikumu. Tomér vairakas valstis izmanto valsts sankciju programmas, lai
1stenotu TFS pret Iranu, nemot véra Iranas un ar to saisttto personu un uznémumu raditos draudus.

30. Lai mazinatu ekonomisko sankciju ietekmi, Irana ir palavusies uz militarizE€tiem
starpniekiem Tuvajos Austrumos, ka ari uz virkni starptautisku kriminalu organizaciju (SKO),
kas atrodas Irana un arvalstis. Iranas naftas kontrabandas centienos ir piedalijusies arvalstu
uznemgji ar plasiem sakariem, savukart bankas, zelta tirgotaji un valiitas mainas nami var kalpot
ka svarigi noziedzigi iegiitu lidzeklu legalizé$anas un sarezgitu sankciju apieSanas kanali. Ka
aprakstits dazados gadjjumu pétijumos, Irana, apejot sankcijas un eksporta kontroli, var atbalstit
rakesu, iero¢u, militara gaisa aprikojuma un WMD programmas izstradi.

31. Iranas starpnieki ir guvusi labumu no piekluves noziedzigiem tirgiem, jo Ipasi arvalstu
valiitas mainas namiem, kas ieprieks kalpoja ka ISIS un Al-Qaida finans€sanas kanali. Hezbollah
$aja zina ir bijusi Tpasi svariga loma, jo tai ir plaSas kontrabandas operacijas, globals legalas un
nelegalas uzp@mejdarbibas tikls un domingjosa loma globalaja noziedzigi iegiitu ITdzeklu
legalizéSana, izmantojot valiitas mainas namus. Hezbollah ir saistita ar naftas, iero¢u un dazadu
sankcijam paklautu precu kontrabandu.?!

32.  Turklat Hezbollah ir iefiltr&jusies finansu iestadés daudzas pasaules valstis un ir istenojusi
noziedzigi iegiitu lidzeklu legalizéSanas shémas, kas aptver vairakus kontinentus un tirdzniecibas
nozares. Hezbollah darbinieki ir pat meklgjusi piekluvi ieroiem un aprikojumam, parkapjot
sankcijas Iranas varda, kas ir loti riskanta darbiba. Ss sakaribas liecina, ka noziedzigie tirgi, kas
ir Iranas arvalstu operaciju pamata, kalpo ka dazadu draudu katalizatori.

Pasreizeja situacija — Krievija

33.  Starptautisko sankciju spiediena rezultata, kas tika versts pret Krievijas ekonomiku sakara
ar militaro iebrukumu Ukraina, Krievijas Federacijai nacas veikt pasakumus, lai saglabatu savu
ekonomiku un militaro stavokli. Ka aprakstits iepriek$ Saja sadala, viens no $adiem soliem ir
visaptverosa stratégiskas partneribas liguma parakstisana ar KTDR.?

2l Ka noradits kopsavilkuma un citviet dokumenta, $aja zinojuma ir ieklauta informacija par izmantotajam metodém,
ka apiet valstu un parvalstiskos sankciju rezimus, lai sniegtu aktualu izpratni par draudiem un ievainojamibu,
tostarp par kopigam problémam starp attiecigajam tipologijam, uz kuram neattiecas FATF standartu 7. ieteikums.
Plasaks sankciju apiesanas formul&ums nav paredz&ts, lai no jauna definétu 7. ieteikuma prasibas.

2 http://kena.kp/en/article/q/6adac9a744af8ecdfa6678cS5fleda29¢c.kemsf
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Ar $o ligumu tiek veidotas ekonomiskas un militaras saiknes starp abam valstim, tostarp
noteikumi par strat€giskas un taktiskas sadarbibas uzlabosanu, militaras palidzibas snieg§anu un
kopigiem pasakumiem aizsardzibas spg&ju stiprinasanai (informaciju par ekonomisko koordinaciju
skatit 26. punkta).

34. KTDR 2025. gada aprili apstiprinaja Ziemelkorejas karaviru izvietosanu Krievijas un
Ukrainas konflikta saskana ar divpusgjo ligumu, savukart Krievijas amatpersonas apstiprinaja
KTDR karaviru aktivitates Kurskas regiona.” ** leprieks 2024. gada marta ANO 1718. POE
zinojuma tika minéti ANO centieni izmeklet KTDR izcelsmes municijas klatbiitni Ukraina.?® Ta
ka starp Krieviju un KTDR, kam ANO ka galvenajam PF draudu dalibniekam jau divas
desmitgades pieméro sankcijas, pastav ekonomiska un militara saikne, daudzas valstis uzskata
Krieviju par PF draudu paplasinajumu.

Citi draudi

35.  Turklat daudzas valstis joprojam ir nobazijusas par nevalstisko dalibnieku, pieméram,
teroristu grup&jumu un kriminalo organizaciju, centieniem nopirkt un/vai ieglit ar WMD saistitas
preces, zina$anas un tehnologijas, tostarp biologiskas, kimiskas un kodoliero¢u iespgjas. ANO
Drosibas padome 2022. gada novembri atjaunoja 1540. UNSCR mandatu, koncentr&joties uz
WMD, zina$anu vai prekursoru materidlu izplati§anas novérSanu nevalstiskiem dalibniekiem.?
Ka noradits FATF 2021. gada PF vadlinijas, 1540. UNSCR pienakumi pastav atseviski un
neatkarigi no 7. ieteikuma un ta skaidrojoSaja piezZimé noteiktajiem pienakumiem.?”’ Lai gan ir
maz piem&ru, kad nevalstiski dalibnieki izmanto finan$u sisteému, lai atbalstitu PF dalibniekus vai
darbibas, daudzas valstis uzskata, ka §is darbibas potenciala ietekme aktualiz€ nepiecieSamibu to
pastavigi uzraudzit. Turklat iespgjams, ka no $§im darbibam izriet tipologijas, kas ir batiskas, lai
izprastu un mazinatu vispargjos PF un sankciju apiesanas riskus. Tapéc $aja zinojuma ir ieklauti
dazi nevalstisko dalibnieku gadfjumu p&tjjumi.

Ievainojamibas

36. Ka aprakstits FATF 2021. gada PF vadlinijas, ievainojamiba attiecas uz faktoriem, kurus
var izmantot attiecigais apdraud&jums vai apdraud€juma dalibnieki, kas var atbalstit vai veicinat
PE-TFS parkapsanu, neizpildi vai apieSanu. Saskana ar speka esosajiem FATF standartiem tas
attiecas uz apdraudgjumu, ko rada KTDR un ar to saistitie dalibnieki, kas atbalsta KTDR, lai
izvairitos no ANO sankcijam. Tam valstim, kuras PF risku apliiko plasaka konteksta, tas attiektos
uz ievainojamibam, ko izmanto visi PF dalibnieki, kuri censas izmantot valsts un privata sektora
vajas vietas.

37.  Valstim jaapsver ievainojamibas valsts (tostarp strukturala) un nozaru limeni. Valsts vai
strukturala ievainojamiba var ietvert nepilnibas AML/CFT/CPF tiesiskaja reguléjuma. Citas
valsts limena ievainojamibas var ietvert jurisdikcijai raksturigus faktorus, pieméram, ekonomikas
lielumu un sarezgitibu, skaidras naudas un neformalas ekonomikas izplatibu, vai juridisko
personu un struktiiru daudzveidibu. *® Daudzas valstis noradija, ka Tpasi attieciba uz ar PF saistito
ievainojamibu ir svariga to geografiska atraSanas vieta.

https://docs.un.org/en/S/2024/215

Drosibas padome pagarina Kodolierocu, biologisko un kimisko ierou uzraudzibas komitejas pilnvaras uz
10 gadiem, vienbalsigi pienemot 2663. rezoliiciju (2022) | S€zu atspogulojums un pazinojumi presei

Vadlinijas par proliferacijas finans€Sanas riska novértéSanu un mazinasanu.
Money-Laundering-National-Risk-Assessment-Guidance-2024.pdf.coredownload.inline.pdf
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Sis konteksta faktors ir atzits par nozimigu saistiba ar iesp&amo saistibu ar KTDR sankciju
apieSanas shemam.

38. Nozaru ievainojamiba attiecas uz nozarei raksturigdm iezZimém, ko kada persona vai
organizacija var launpratigi izmantot, lai Istenotu sarezgitas proliferacijas finanséSanas un
sankciju apieSanas shémas. Pieméram, finansu pliismu vai aktivu kustibas izsekojamibu var kavét
piegades kanala kontekstualas iezimes kada nozarg, pieméram, starpnieku un agentu izplatiba.

Valsts imena ievainojamibas pret PF un izvairiSanos no sankcijam

39. Dazas no visbieZak sastopamajam valsts ITmena vajajam vietam, kas veicina sarezgitas
proliferacijas finans€$anas un sankciju apieSanas shémas, kuras ir identificgjis FATF Globalais
tikls, ir $adas:

Ekonomiskie un tirdzniecibas faktori

40. Daudzas valstis noradija, ka PF un sankciju apieSanas draudi ir versti uz valstim, kas
darbojas ka starptautiski finansu centri, nemot véra to nozimi pasaules finansu plismas un
transporta (skatit 1. tipologiju). PF ievainojamibu rada plasais produktu un pakalpojumu klasts,
ko piedava starptautiskie finansu centri, apkalpojot plasu un daudzveidigu klientu loku. Turklat
So izveidoto finansu sistému un ekonomiku atvértiba (tostarp IpasSo ekonomisko zonu esamiba)
un sarezgitiba, kas veicina parrobezu darfjjumus, padara tas Tpa$i neaizsargatas pret launpratigu
izmanto$anu nelikumigas proliferacijas tiklu vajadzibam. Tapat valstis, kuras ir stratégiskas ostas,
kas aprikotas ar kugniecibas un logistikas infrastrukttru, var tikt launpratigi izmantotas, lai apietu
sankcijas un eksporta kontroli saistiba ar divéjada lietojuma precém.

41. Daudzas valstis mingja arT ievainojamibas, kas saistitas ar ekonomisko un tirdzniecibas
attiecTbu uzturéSanu ar valstim,” uz kuram attiecas sankcijas, kas palielina saskarsmi ar
potencialam PF un sankciju apieSanas shémam. Geopolitiska saskanotiba, atkaribas vai
vésturiskas saiknes var radit iesp&jas PF apdraudgjuma dalibniekiem versties pret SIm valstim bez
valsts zinas, lai apietu sankcijas un piekliitu finanSu sisttmam un resursiem.

42. Lielaka dala valstu uzsvéra muitas agentiiru nozimi, lai nov@rstu un atklatu sarezgitas
sankciju apieSanas shémas saistiba ar PF. Muitas agenttiram ir baitiska loma informacijas vaksana
un apmaina iek§zemes, regionala un starptautiska méroga (skafit 3. sadalu).

Reguléjuma faktori

43. Lai gan valstis ir guvusas panakumus AML/CFT regul&juma ievieSana, ar CPF saistito
pasakumu TstenoSana pasaul€ joprojam atpaliek (skatit 1.un 2. att€lu). Ta ka trikst stingra
normativa, tiesiska un operativa regul&juma, dazas valstis nespgj izpildit nepiecieS§amas sankciju
saistibas un eksporta kontroli, lai novérstu un apkarotu proliferacijas tiklus.

29 Praksé daudzas valstis censas noverst ievainojamibas, kas saistitas ar izvairisanos no ANO, valsts un parvalstisku

sankciju reZimu piemerosanas. Tomér FATF 7. ieteikums attiecas tikai uz KTDR, kas ir vieniga ANO sankcijam
paklauta valsts. Ka noradits kopsavilkuma un citviet dokumenta, $aja zinojuma ir ieklauta informacija par
izmantotajam metodém, ka apiet valstu un parvalstiskos sankciju rezimus, lai sniegtu aktualu izpratni par draudiem
un ievainojamibu, tostarp par kopigam problémam starp attiecigajam tipologijam, uz kuram neattiecas FATF
standartu 7. ieteikums. Plasaks sankciju apieSanas formul&jums nav paredzéts, lai no jauna definétu 7. ieteikuma
prasibas.
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Turklat sarezgitas PF un sankciju apie$anas shémas tiek izmantotas dazadas maské$anas metodes,
kuras ir vél grutak atklat neregul&tas nozar€s vai nozar€s ar nepietickamu uzraudzibu, pieméram,
VASP. Ka arT PF ievainojamiba palielinas valstis, kuras ir nepilnigi valsts tiesibu akti par
juridisko personu patieso labuma guvéju parredzamibu. Griitibas piekliit patiesa labuma guvéja
(BO) informacijai apgriitina parrobezu izmekleéSanu, ko veic iestades, kuras censas identificét un
izsekot PF celu, jo Tpasi, ja ir iesaistitas vairakas valstis ar nesaderigu tiesisko regul&jumu.

Geografiskie un demogrdfiskie faktori

44. Dazas valstis zinoja par ievainojamibam, kas saistitas ar to geografisko tuvumu valstim, uz
kuram attiecas ANO, valstu un parvalstiski sankciju rezimi, kas var radit iesp&jas nelikumigiem
tikliem parvietot aktivus un resursus pari robezam. Strat€giski izvietotas valstis piedava butiskus
kugosanas celus un tirdzniecibas celus, kas palielina kaiminvalstu ievainojamibu. Pieméram, uz
tirdzniecibu balstitas sankciju apieSanas shémas, kas saistitas ar nelegalu precu kontrabandu, ir
biezak sastopamas starp valstim, kas atrodas sankcijam paklautu jurisdikcijas tuvuma (skatit
4. tipologiju). Ka liecina gadijumu izp&te, Austrumazijas valstis var bit paklautas riskam, ka
KTDR veicina aplveida finanSu darfjumus un stitfjumus, savukart Tuvo Austrumu valstis var radit
nelikumigus finans$u celus Iranas WMD programmai. Dazas valstis zinoja arT par ievainojamibam,
kas saistitas ar ANO sankciju rezimam paklautu jurisdikciju diplomatiska personala un citu
attiecigo dalibnieku klatbiitni.

Citi valsts limena faktori

45. Vel viena ievainojamiba ir pasaules finanSu sistéma plasi izmantoto arvalstu valitu,
pieméram, ASV dolaru, lielais apjoms. Valstim biitu janem véra parrobezu darfjumi, kas tiek
izpilditi $ajas arvalstu valttas, nemot vera So vallitu vai $ajas valiitas denomingtu kontu
izmantoSanas neaizsargatibu pret nelikumigiem iepirkumiem vai sankciju apieSanu.

46.  Turklat proliferacijas tikli cenSas izmantot riipnieciskos un tehnologiskos faktorus, lai
nelikumigi iegiitu preces. Tadgjadi valstis, kas razo ar proliferaciju saistitas tehnologijas un
preces, ir péc bitibas neaizsargatas pret PF un div&jada lietojuma precu ierobezojumu
parkapumiem. Valstim ar lielu aizsardzibas nozari ir nepiecie$ams ievérojams skaits organizaciju,
kas nodrosina materialus, produktus un pakalpojumus. Tas PF tikliem rada iesp&jas launpratigi
izmantot sarezgitas piegades kédes.

47. Visbeidzot, 1718. UNSCR POE zinojumos tika uzsvérta KTDR palausanas uz
organizétiem vai starptautiskiem noziedzibas tikliem, izmantojot to transporta koridorus un
starpniekus, lai atbalstitu proliferacijas darbibas.

Nozaru limena ievainojamibas attieciba uz PF un izvairiSanos no sankcijam

48. Pamatojoties uz FATF Globala tikla iesniegumiem un sabiedriskas apsprieSanas
rezultatiem, nozares, kuras ir visneaizsargatakas pret sarezgitam PF un sankciju apieSanas
shémam, ir $adas:

Banku un citas finansu nozares

49. Daudzas valstis noradija, ka banku un citas finanSu nozares, pieméram, apdro§inasana, ir
neaizsargatas pret PF un sankciju apieSanas apdraud€juma dalibniekiem. Kad finansu darfjumi ir
izpilditi valstu iekSien€ un pari robezam, no likumigam vai nelikumigam darbibam rodas vai ar
to starpniecibu tiek parvietoti lidzekli, ar kuriem tiek atbalstiti PF dalibnieki vai darbibas. Biezi
tiek pielietoti tadi panémieni ka vairaku kontu un viltotu dokumentu izmantosana, tostarp saistiba
ar tirdzniecibas finans€Sanu.
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50. Korespondentbankas ir neaizsargatas pret sankciju apieSanu, jo biezi vien tam nav
iepriek§gju attiecibu ar respondentbankas klientu.*® Vairaki privata sektora uzpémumi ir
identificjusi dazadus sarezgitus kontu veidus un darfjumus, kas ir paklauti PF un sankciju
apieSanas riskam, kas ir Tpasi svarigi korespondentbanku attiecibam, kas saistitas ar valstim ar
augstaku PF risku un/vai neefektivu CPF kontroli. Piem&ram, tirdznieciba, kas tiek veikta,
izmantojot atveérta konta darfjumus, ir neaizsargata, jo trtikst informacijas par parvadatajam
precem. Turklat elektroniskie parskaitfjumi lauj atri parskaitit lidzeklus, tacu tajos parasti ir
ierobezota informacija par darfjuma mérki vai pamatojoSiem dokumentiem.

51.  Dazas valstis noradija vairakus citus batiskus faktorus, tostarp finansu sisteémas ar plasiem
valsts meroga tikliem, atru un vieglu piekluvi banku pakalpojumiem, ieguldijumu aktivu atlikuma
pieaugumu un privatpersonu finansu aktivu parpilnibu.

Virtualie aktivi un virtualo aktivu pakalpojumu sniedzéji

52.  Daudzas valstis ir nobazijusas par arvien plasaku virtualo aktivu izmantoSanu parrobezu
maksajumos un parskaitijumos. PF tikli bieZi cenSas izmantot to, ka dazadas valstis nav efektivi
istenoti AML/CFT/CPF pasakumi attieciba uz VASP, ta ka 15. ieteikums tiek istenots novéloti
(skafit 3. tipologiju). Ir arT gadijumi, kad VASP valstis, kuras ir AML/CFT/CPF prasibas,
neizpilda piemérojamos pienakumus. Valstis ir Ipasi nobazijusas par saistitajiem PF riskiem, kas
saistiti ar pseidonimiz&tu lidzeklu piesaisti un parvietosanu. Daudzi neatlauto darbibu dalibnieki
cenSas palielinat virtudlo akfivu darfjumu anonimitati, izmantojot virtualo aktivu mikséSanas
pakalpojumus un anonimitati paaugstinosas kriptovaliitas (AEC), tostarp legalizgjot ienakumus
no liela méroga virtualo aktivu zadzibam, kas atbalsta WMD proliferaciju. MikséSanas un citu
aizsegSanas panémienu izmantoSana var apgritinat treSo personu iesp&jas izsekot vai attiecinat
darfjumus. Valstis arT noradija uz virtualo aktivu nozimi KTDR centienos giit iepémumus.

Jauna un alternativa maksajumu infrastruktiira

53. Dazi valsts un nevalstiskie dalibnieki péta jaunus maksajumu kanalus un alternativas
SWIFT maksajumu sist€émai, lai izvairitos no finanSu kontaktpunktiem, kas saistiti ar valsts,
parvalstiskiem un/vai starptautiskiem sankciju rezZimiem. Pieméram, atseviskos gadijumos valsts
un nevalstiskie dalibnieki varétu izmantot jaunas digitalas maksajumu sistémas, piemé&ram,
vienadranga maksajumu pakalpojumus vai digitalo naudas parvedumu pakalpojumu sniedzgjus.’!

30 Korespondentbanku pakalpojumi, jo Tpasi tie, kas tiek piedavati zinamam novirzisanas/parvadataju jurisdikcijam
vai tadam, kuras ir neefektiva AML/CFT/CPF kontrole, var radit paaugstinatu risku. Tom@r korespondentbanku
risks saistiba ar proliferacijas finans€sanu nav vienadi augsts. Korespondentattiecibu riska novértgjums javeic katra
gadfjuma atseviski, un taja vienmér janem véra respondentbankas piemérotie ieks&jas kontroles un riska
mazinaSanas pasakumi. Plagaku informaciju par korespondentbanku attiecibam skatit FATF 2021. gada PF
vadlinijas.

31 Lai gan pastav iesp&jamas bazas par risku parvaldibu saistiba ar alternativam SWIFT maksajumu zinojumapmainas
sistémai, centralo banku digitalo valitu (CBDC) izmantoSana sankciju apieSanai $obrid ir teorétiska. No otras
puses, dazas valstis uzskata, ka CBDC lauj kompetentajam iestadem vieglak izsekot lidzeklu pliismu un samazinat
nelikumigas finanséSanas riskus.
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Citas nozares limena ievainojamibas

54. Ka noradits 1718. UNSCR POE zinojumos un FATF 2021. gada vadlinijas par PF riska
novertésanu un mazinasanu, valstim biitu jaapzinas papildu nozares, kuras ir lielaka iesp&jamiba
saskarties ar PF-TFS parkapumiem, neievieSanu un izvairiSanos, ieskaitot, bet neaprobezojoties
ar trasta un uzpémumu pakalpojumu sniedz&jiem (TCSP) un dargmetalu un dargakmenu
tirgotajiem.*?

55.  Valstis identificgja arT vairakas citas nozares, kuras ir neaizsargatas pret PF un sankciju
apieSanas dalibnieku izmantoSanu, tostarp aeronautikas, informacijas tehnologiju (IT),
jurniecibas, kodolenerggtikas un kugubiives nozares.

32. https://www.fatf-gafi.org/content/dam/fatf-gafi/guidance/Guidance-Proliferation-Financing-Risk-Assessment-
Mitigation.pdf
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4. 2. sadala. Ar PF saistito sankciju apieSana — tipologijas

PasSreizéjas tendences un metodes

56.  Saja zinojuma gadijumu p&tijumi ir iedaliti divas atsevidkas kategorijas:

a. IzvairiSanas no PF-TFS saistiba ar KTDR, uz ko attiecas
FATEF standartu 7. ieteikums

b. Izvairi§anas no citu sankciju reZimu (pieméram, valsts un

parvalstisku sankciju) ievérosanas, uz kuriem neattiecas
FATF standartu 7. ieteikums

57.  Sis sadalas méerkis ir sniegt neizsmelosu sarakstu ar sarezgitas PF un sankciju apie3anas
shémas izmantotajam tipologijam, pamatojoties uz FATF Globala tikla iesniegto informaciju. So
tipologiju rezultata tika izveidots to finan$u darTjumu raditaju saraksts, kas varétu liecinat par PF
(skatit A pielikumu: Riska raditaji).

1. tabula Tipologiju parskats

Tipologija Gadijumu izpétes apaksteémas Lapas
1. Starpnieku piesaistisana, lai Fiktivas un ¢aulas kompanijas 21-29
izvairitos no sankcijam Tranzits caur tre$ajam valstim

Bankas konti un finansgjums
2. BOI slépsana, lai piekliitu Tresas personas, kas koording atbalstu finansu 29-38
finansu sistémai pieejamibai

Nelicencétu finansu koordinatoru tikli
Dazadu juridisko personu veidu izmantoSana
Kreditkar$u un debetkar$u izmanto§ana KTDR

3. Virtualo aktivu un citu Regulgjuma griitibas 38-46
tehnologiju izmantoSana Virtualo aktivu izmantoS$ana lidzeklu parvietoSanai

Virtualie aktivi un lidzek]u generésana

Arvalstu struktiiras un personas, kas atbalsta KTDR

IT darbiniekus
4. Jaras un kugniecibas nozaru Kuga identifikatora maina 46-54
izmanto$ana Parvieto$ana no kuga uz kugi

AIS apraides atsp&joSana
Dokumentu viltoSana

1. tipologija: Starpnieku piesaistiSana, lai izvairitos no sankcijam

58.  Valstis zino, ka, lai sléptu patiesos gala lietotajus, precu iepirkumu ftikli, kas paredzgti
valstim, kuras notiek proliferacija, vai sankcijam paklautam valstim, izmanto sarezgitas shémas,
kurds iesaistiti vairaki starpnieki. Sada taktika apgrtina PF un sankciju apie$anas gadijumu
atklasanu un izmeklesanu. Sie starpnieki var but caulas un fiktivi uzn@mumi, finansu koordinatori,
banku konti (tostarp korespondentbanku attiecibas) un parkrausana caur tresajam valstim. So
starpnieku izmantoSanai ir butiska nozime lidzeklu izcelsmes, galamérka un mérka slépSana.
Izmantojot dazadu finansu sist€ému un tiesiska regul&juma ievainojamibas, starpnieki dod iesp&ju
proliferacijas tikliem izvairities no atklasanas un sankcijam (vairak informacijas skatit sadala
“levainojamibas”).
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Fiktivu un caulas uznémumu izmantosana

59.  Daudzas valstis zinoja, ka PF un sankciju apieanas tikli var izveidot vai sadarboties ar
vietgjiem uznémumiem tredajas valsfis, lai tie darbotos ka starpnieki un aizsega sabiedribas. STs
struktiiras var bit ¢aulas uznémumi, kas neveic nekadu darbibu vai veic Skietami likumigus
darTjumus, lai pieklatu finanSu sistémam, atvieglotu maksajumus un ligumu slégSanu, importgtu
vai eksportétu preces, izmantojot nepatiesus aizbildinajumus (pieméram, deklargjot divejada
lietojuma preces ka paredzgtas tikai civilam vajadzibam), un sl€pt saistibu ar sankciju subjektiem,
darbojoties ar citiem nosaukumiem, Tpasnieku struktiram vai valstim. Neatlauto darbibu
dalibnieki darbojas nozarés, kas saistitas ar divéjada lietojuma precu vai priek§metu kontrabandu,
pieméram, elektroniku, kimiskam vielam vai riipniecibas iekartam, vai citam precém, uz kuram
attiecas sankcijas vai eksporta kontroles noteikumi.

2. ieraméjums. Gadijuma izpéte: Australija bazetas korporativas struktiiras izmantoSana,
lai izvairitos no sankcijam

2021. gada 23. julija Jaundienvidvelsas Augstaka tiesa piesprieda Dienvidkoreja dzimusam
Australijas pilsonim tris gadu un seSu ménesu cietumsodu par Australijas sankciju likuma
parkapSanu attieciba uz KTDR. Persona izmantoja arzonas bankas kontus un vairakus
Australija bazetus fiktivus uznémumus, lai koordinétu dazadu precu tirdzniecibu ar KTDR,
ieskaitot ogles, grafitu, vara riidu, zeltu, jelnaftu (tostarp iegadajoties Iranas benzinu KTDR
varda), raketes un ar raketem saistitas tehnologijas. ST bija pirma reize, kad Australija tika
izvirzitas apstidzibas par sankciju parkapumiem saistiba ar KTDR.

arzonas banku konti
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Avots: Australija
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60.  Starpnieki var izmantot arf juristu un gramatvezu atbalstu, kuri palidz izveidot sarezgitas
struktdras, lai izvairitos no atklasanas, vai kravu ekspeditoru un kugniecibas agentu atbalstu, kuri
palidz izveidot kompleksas piegades k&édes un sniedz konsultacijas par to, ka izmantot sankciju
reZimu nepilnibas un nodrosinat, ka aizliegtas preces tiek nepareizi deklar€tas un sititas,
izmantojot viltus aizsegus.

61.  Fikfivi uznémumi ir biezi sastopams lidzeklis, kas aizsedz divéjada lietojuma precu virzibu
izmantoSanai militaraja brunojuma vai aizsardzibas nozaré. Neatlautu darbibu dalibnieki izmanto
$ada veida sarezgitus mehanismus, lai paléninatu izmekl&$anas gaitu, kuras mérkis ir atklat
iesp&jamu izvairisanos no sankcijam vai eksporta kontroles apiesanu saistiba ar [paaugstinéta riska
precéml. Turpmak izklastitajos divos gadljumu pétTjumos ir aprakstitas sarezgitas shémas, ka

noslépt $adu divejada lietojuma prec¢u galamerki.

1 Commented [LZ4]: https:/termini.gov.Iv/atrast/sensitive%20

goods/en?target=Iv

3. ieraméjums. Gadijuma izpéte: Sankciju apiesanas shéma ASV izcelsmes elektronisko
komponentu kontrabandai uz Iranas militarajiem uznémumiem

2024. gada janvari Kolumbijas apgabala cetriem Kinas valstspiederigajiem tika izvirzitas
apsudzibas dazados federalajos noziegumos saistiba ar gadiem ilgu sazveérestibu, lai
nelikumigi eksportétu un kontrabandas cela no ASV uz Iranu izvestu ASV izcelsmes
elektroniskas detalas. Apstudzetie, iesp&jams, nelikumigi eksportgja un kontrabandas cela
caur Kinu un Honkongu izveda ASV eksportam paklautas preces, lai tas izmantotu ar Islama
revolucionaras gvardes korpusu (IRGC) un Aizsardzibas un brunoto spéku logistikas
ministriju (MODAFL) saistitas struktiiras, kas parrauga Iranas rakesu, ierocu un militara
gaisa aprikojuma, tostarp bezpilota lidaparatu (UAV), izstradi un razoSanu.

Sakot no 2007. gada maija un turpinot vismaz lidz 2020. gada julijam, $is personas izmantoja
fiktivus uznémumus Kina, lai ASV izcelsmes divejada lietojuma preces, tostarp elektroniku
un komponentus, ko varétu izmantot bezpilota lidaparatu, ballistisko rakeSu sistému un citu
militaru galapat€rina iericu razoSana, nodotu sankcijam paklautajam strukttram, kas saistitas
ar IRGC un MODAFL, pieméram, Shiraz Electronics Industries (SEI), Rayan Roshd Afzar
un to saistitajam personam.

Visu sazverestibas laiku atbildétajislépa faktu, ka preces bija paredzetas Iranai un Iranas
struktiram, un sniedza ASV uznémumiem biutiski maldinoSu informaciju par galigo
galamérki un galalietotajiem. Sis maldinosas prakses rezultata ASV uznémumi eksportgja
divgjada lietojuma preces uz fiktivajiem uzn€mumiem, izmantojot viltus aizbildinajumus un
izliekoties, ka So produktu galamérkis ir Kina, nevis Irana, tadgjadi parkapjot ASV sankciju
un eksporta kontroles tiesibu aktus un noteikumus. Apsudzibas saistiba ar So sarezgito
sankciju apieSanas shému koordingja vairaku agentliru operativa grupa, ko kopigi vadija
Tieslietu un Tirdzniecibas departaments.

Avots: Amerikas Savienotas Valstis
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4.ieraméjums. Gadijuma izpeéte: Divejada lietojuma precu eksports Krievijas
uznémumam, izmantojot starpniekus

Francijas uznémumi Al un A2 darbojas ka starpnieki, lai iegadatos arvalstu elektroniskas
komponentes, kas tika talak pardotas citam starpnieka uznémumam Tuvo Austrumu un
Ziemelafrikas regiona (uznémums B). P&éc tam, kad starpnieki iegadajas divejada lietojuma
preces, tie piegadaja elektroniskas sastavdalas Krievijas matesuznémumam (uznpémums C),
kam ir piemérotas ASV sankcijas. ST proliferacijas shéma lava Krievijas aizsardzibas nozarei
nodrosinaties ar aizliegtam precém un uzlabot savas vispargjas spejas.

Francijas FID TracFin vadija starpinstitiiciju pasakumus, lai apturétu So shému, iesaldgjot
Al, A2 un personai X (Al un A2 patiesa labuma guvgjs) piederosos aktivus 1 miljona eiro
apméra. Lai gan ASV Valsts kases OFAC (Arvalstu aktivu kontroles birojs) piem&ro
sankcijas A1, A2 un personai X, uz §Im personam un uznémumiem pagaidam neattiecas ES
vai Francijas ierobezojosie pasakumi. P&c tam TracFin sadarbojas ar Francijas bankam, lai
ierobezotu vinu lidzeklus saskana ar kontroles kritérijiem®, jo pastavéja aizdomas, ka
uznémums C joprojam kontrolé uznémumu Al, lai gan ta akcijas ir pardevis arvalstu
iegulditajam. Uznémums A2 pilniba pieder personai X.

Saja sarezgitaja sankciju apieSanas shéma tika izmantoti daudzi izplatiti apie$anas
panémieni, tostarp TpaSumtiesibu nodoSana treSajai personai, uz kuru neattiecas sankcijas
(personas sievai), daudzu bankas kontu izmantoSana un uznémumi, kuru uznémejdarbibas
modelis bija pilniba orient&ts uz eksportu, bet kuri tomér darbojas ka apieSanas struktiiras.

Galvena probléma bija neatbilstiba starp sankciju rezimiem?*, kas vargja novest pie kapitala
aizpluSanas. Lai nodro$inatu sankciju efektivitati un aktivu iesaldéSanas juridisko pamatu
visas valstis, butu lietderigi veikt saskanotus noteikSanas procesus.

.. saistitas
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TAKTIKA

Uznémums paSumtiesibu nodosana
i A \ @ tredajai personai, kas nav
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pieder A1, Ai 4—“* attiecas valsts sankciju I,
un personai persona X reims)

s

e OrR  uznemumi, kuru
| D %g: uznemejdarbibas modelis
S i piiniba orientets uz
AL eksportu

Uznémums
A2

leklauts valsts sankciju . i A
reZima saraksta

Avots: Francija

Tranzita izmantoSana treSajas valstis, lai lidzsvarotu globalizétas piegades kédes un
starptautisko tirdzniecibu

© FATF-ESAO 2025



SAREZGITAS PROLIFERACIJAS FINANSESANAS UN SANKCIJU APIESANAS SHEMAS | 25

62. Valstis aprakstfja proliferacijas tiklus, kas izmanto globalizgtas piegades k&des un
starptautisko tirdzniecibu, lai sléptu precu un tehnologiju iepirkuma darbibas. Tie var iegadaties
komponentus no vairakiem piegadatajiem, lai padaritu galapatérina veidu mazak uzkritosu, un
parvietot preces caur brivas tirdzniecibas zonam (BTZ), kuras biezi vien ir mazak stingra
uzraudziba un kuras ir atlauts parpakot un reeksportét ar jaunam etiketém. Preces var nosiitit caur
vairakam ostam vai valstim, lai sléptu patieso izcelsmi vai galamérki, izmantojot viltotu
dokumentaciju, viltotus nostitisanas dokumentus, gala lietotaja sertifikatus vai konosamentus, lai
sagrozitu informaciju par kravas veidu vai galigo sanéméju. Pieméram, aizliegtu rakesu
sastavdalu siitfjumu ar izmainitiem dokumentiem var nomaskét ka rupniecisku iekartu. Turpmak
izklastitajos divos gadijumos ir aprakstiti sarezgiti tranzita marSruti, lai apgritinatu eksporta
kontroles noteikumu un sankciju apieSanas atklasanu.

5. ieraméjums. Gadijuma izpéte: starpnieku izmanto$ana, lai apietu eksporta kontroles
noteikumus

Vairaki gadijumi, kas ilustré atkartojoSos tipologiju, norada uz apieSanas shémam, kuras
treSo valstu uznémumi, kas dazkart atrodas cita ES jurisdikcija un ko parvalda vai kontrole
irani, iegadajas divejada lietojuma preces no Francijas piegadatajiem, kuras péc tam tiek
reeksportétas uz Iranu.

Iranas uzpémums, kas apgada Iranas ballistisko rake$u programmu, mégindja iegut
kompozitmaterialus no Francijas piegadataja. Uznémuma vaditajs no Iranas izmantoja tresas
valsts uzpémumu, ko vadija cits Iranas pilsonis, kur§ p&c tam reeksportgja
kompozitmaterialus uz Iranu.

2020. gada darbgalds pirms izveSanas no ES teritorijas tika secigi eksportéts uz Eiropas
valstim A, B un C. Sis sarezgitais tirdzniecibas modelis un izmainas dokumentacija bija
paredzgtas, lai mask&tu parejo celojuma posmu, kas ietvéra ierasanos kada Tuvo Austrumu
jurisdikcija, pirms darbgalds sasniedza galameérki Irana.

Avots: Francija

6. ieraméjums. Gadijuma izpéte: ES sankciju apieSanas caur starpniekiem atklasana ar
starptautiskas sadarbibas palidzibu

2022. gada kads Portugdles uznémums méginaja eksportét motorus, kurus varétu izmantot
bezpilota lidaparatos, izmantojot starpnieku AAE, un to galameérkis bija Kazahstana
registréts uznémums. Uz §im precém attiecas ES ierobezojoso pasakumu 12. pakete attieciba
uz Krieviju, un bija parliecinosi raditaji, ka precu galamérkis bus Krievijas Federacija.
IzmekleSanas laika uzn@mums partrauca precu eksportu, tiklidz tika uzdoti jautajumi par
galamerki.

Uznémums mégindja apiet sankcijas, izmantojot divus dazadus starpniekus: kravu
ekspeditoru AAE un mazumtirgotaju Kazahstana. Tas slépa ari gala lietotaju. Kazahstanas
uznémumam bija ciesi komerciali sakari ar Krievijas uznémumiem, un diversijas risks bija
liels. Maksajumi tika veikti ar bankas parskaitfjumiem.

3 ES tiesibu aktos kontroles kritériji palidz noteikt, vai lidzeklus vai uzngmumu kontrolg sankcijam paklauts subjekts
vai persona. Pieméram, ja sankcijam paklauta persona vai subjekts ietekmé vai var pienemt lémumus par lidzekliem
vai uznémumu, tas var palidz&t noteikt, vai pastav kontrole.

3 Ka noradits 3. iedala (skatit 105.-106. punktu) un secindjumos (skatit 146. punktu un prioritaras jomas), $ada
neatbilstiba ir viens no galvenajiem faktoriem, kas rada problémas, atklajot, izmekIgjot un veicot kriminalvajasanu
par izvairiSanos no sankciju piemérosanas saistiba ar PF.
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Péc tam Portugales iestades uzraudzija uznémumu un atklaja, ka velak 2023. gada Sis
uznémums ar starpnieku palidzibu Serbija un Honkonga eksportSja citas drosibas un
aizsardzibas jomas preces, iesp&jams, uz Krieviju. Abi starpnieki bija uznémumi ar cie$am
komercialam attiecibam ar Krievijas Federaciju.

Saja lieta bija iesaistits Drogibas izliko$anas dienests un Muitas parvalde. Lieta tika atklata,
vacot izliikdatus, un izmekl&ta ar starptautiskas sadarbibas un muitas izmekl&sanas palidzibu.
Sis piemérs ilustré iepirkumu tiklu sp&ju pielagoties jauniem apstakliem un dazadiem
izaicinagjumiem. Tikai efektiva sadarbiba valstu starpa un vienmeriga sazina var palidzet
mazinat §ada veida draudus.

Avots: Portugale

63. Turklat regionalie tranzita mezgli, kas atrodas tuvu sankcijam paklautam valstim vai
uznémumiem, ir sankciju apieSanas meérkis, lai parvietotu lidzeklus un preces. Jo Ipasi PF un
sankciju apieSanas tikli cenSas maskét savu darbibu starptautiskajos finansu centros, kur, ka vini
cer, plasais komercialo, finanSu un tirdzniecibas aktivitaSu mérogs var palidzét maskét to
nelikumigas darbibas.

7. ieraméjums. Gadijuma izpéte: kugniecibas uznémumu izmanto$ana, lai pardotu naftu
sankcijam paklautas personas varda

2022. gada septembri tiesibaizsardzibas iestades no bankas sanéma UAEFIU zinojumu par
SAR/STR. SAR/STR bija uzsvérts, ka uznémums A veica bankas parskaitfjumu augsta riska
naftas uznpémumam, par kuru bija aizdomas, ka tas tiek izmantots WMD izplatiSanas
atbalstam. Tiestbaizsardzibas iestades un UAEFIU veica kriminalizmekl&$anu un finanSu
izmekl&Sanu par uznémumu A un ta finansu/komercialo darbibu.

Izmeklesana tika konstatéts, ka uzpémumu A ir dibinajis arvalstu valstspiederigais, kas
saistits ar diviem AAE kugniecibas uznemumiem (uznémums B un C). Tika atklats arT tas,
ka uznémums B un C pieder personam, kas atbalsta teroristu grupgjumus valstt A. Abi
uznémumi izmantoja fiziskas personas Z uzpémumu ka starpnieku, lai sagatavotu
parvadajuma ligumus par naftas transportéSanu no augsta riska valsts uz uznémumu B un C,
kas velak tika nosititi teroristu grup&jumiem.

Izmeklesana ar1 atklajas, ka uznémums B un C pardeva naftu teroristu grup&umam,
izmantojot viltotus dokumentus, lai sléptu naftas izcelsmi un avotu. Ienakumi no naftas
pardosanas tika parskaititi uzn€émumam A, kas tos nositija augsta riska naftas uznémumam
— aizdomas turétai fiktivai sabiedribai, kuru sankcijam paklautais uznémums izmantoja, lai
atbalstitu proliferaciju. Izmekl&sana tika noskaidrots, ka kopgjais parskaitito lidzeklu apjoms
bija 70 miljoni ASV dolaru. Tiesibaizsardzibas iestades arest€ja visus aizdomas turamos,
tostarp personu Z, kas atzina savu lidzdalibu palidzé$ana Iranai izvairities no PF sankcijam,
un apturgja uznémumu uznémejdarbibu.
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augsta riska naftas
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Avots: Apvienotie Arabu Emirati

Bankas kontu izmantosana un finansésana ar treso valstu starpniecibu

64.  PF un sankciju apieSanas dalibnieki biezi izmanto vairakus finanSu darfjumu limenus, lai
sleptu lidzeklu izcelsmi, galamérki vai noluku, kas ir klasisks nelikumigi ieglitu Ilidzeklu
legaliz8Sanas panémiens. Lai apgriitindtu izsekoSanu, tie biezi vien veic maksdjumus caur
vairakam finanSu iestadém vairakas valstls, izmantojot fiktivus uzpémumus vai Caulas
uzpémumus, kas registréti valstis ar regul&juma nepilnibam.

8.ieraméjums. Gadijuma izpéte: finanSu sistémas un naftas sitfjumu launpratiga

izmantoSana PF atbalstam

Izmantojot konfidencialus avotus, tiesibaizsardzibas iestades identificgja vairakus
ienakoSos/izejosos darfjumus ar lielu vértibu, ko veica pieci AAE uznémumi ar augsta riska
Birzas maju (A), kas ir bankas (B) meitasuznémums. Gan Birzas maja A, gan banka B ir dala
no “tikla C”, un tas ir ieklautas ASV Valsts kases OFAC saraksta. Divi no pieciem aizdomas
turétajiem uznémumiem ieguva lidzeklus, likvidgjot ieguldijumu portfelus un parskaitot tos
Birzas majai A, kas savukart parskaitija lidzeklus bankai B, lai atbalstitu sankcijam paklauto
uznémumu. Tiesibaizsardzibas iestades uzsaka izmekléSanu kopa ar attiecigajam
ieinteresétajam personam (UAEFIU, CBUAE, viet&jiem registratoriem un muitu).

CBUAE identificgja 27 privatpersonu un 15 uznémumu bankas kontus, kas bija saistiti ar $o
tiklu. Tapat vietgjie registri sniedza tiesibaizsardzibas iestadém zinojumus par parbaudém uz
vietas; $ajos zinojumos atklajas, ka aizdomas turétajam struktiiram bija viena un ta pati
adrese, pirms objekta apmekl&juma tas médza mainit savu komercnosaukumu un veica
darbibas, kas neatbilda darfjumu vértibai. Vienlaikus tiesibaizsardzibas iestades sanéma
informaciju no arvalstu partnera, kas apstiprina tikla C iesaistiSanos augsta riska valsts WMD
proliferacijas finansésana.
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Avots: Apvienotie Arabu Emirati

Pamatojoties uz Siem konstat€jumiem, prokuratira, sadarbojoties ar UAEFIU un CBUAE,
izdeva rikojumus iesald@t So struktiiru aktivus, apkilajot 42 banku kontus ar kopgjo atlikumu
aptuveni 18 miljoni ASV dolaru (63 725 065 AAE dirhamu). Turklat vietgjie registratori
aptur€ja piecu aizdomas turéto uznémumu tirdzniecibas licences.
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licenu apturgiana

65.  PF tiklu mérkis ir finanSu iestades treSajas valstis, kuras tie cenSas izmantot jurisdikciju
starptautisko un valstu sankciju reZimu TstenoSanas atskiribas. Neatlautu darbibu dalibnieki
izmanto bankas, lai atvértu kontus un atvieglotu starptautisko elektronisko parskaitfjumu
veikSanu, neradot bridinajuma signalus, izmantojot korespondentbanku attiecibas, lai netiesi
piekliitu starptautiskajiem finanSu tirgiem. Nelegalie tikli var izmantot arT neoficialas finansu
sistémas, kuras ir mazaka iespgja atklat aizdomigus darjumus un kuras palaujas uz valstim ar
mazak stingram zino$anas vai parrobezu darfjumu izpildes prasibam.
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9. ieraméjums. Gadijuma izpéte: uznémumi un personas, kam piemero sankcijas par to,
ka tas veido paralélo banku tiklu, ko IRGC izmanto ienémumu giiSanai

OFAC 2024. gada junija noteica sankcijas gandriz 50 uzpémumiem un personam, kas veido
vairakas filiales plasa paralélo banku tikla, kuru izmanto MODAFL un IRGC ienémumu
gusanai, cita starpa nelikumigi iepérkot ASV izcelsmes elektroniskas komponentes modernu
ierocu, piemeéram, bezpilota lidaparatu, izstradei un atbalstot Jemenas hutieSus un Krievijas
karu Ukraina.

Lai piekliitu starptautiskajai finansu sisttémai, MODAFL izmanto Iranas birzas majas, kas
parvalda daudzus fiktivus uznémumus Honkonga, AAE un citur, lai arvalstu komercdarbiba,
tostarp naftas pardosana, giitos ienakumus legaliz&tu tira arvalstu valtta. Tie pasi fiktivie
uznémumi izmanto legalizéto arvalstu valiitu, lai starptautiska tirgii iegadatos ierocu
komponentus.

Avots: Amerikas Savienotas Valstis

10. ieraméjums. Gadijuma izpéte: starpnieku izmantoSana, lai apietu TFS un parskaititu
no nekustama ipasuma giitos ienakumus

2015. gada kads KTDR diplomats, kas bija norikots darba Francija, nopirka dzivokli Parize
un to izir€ja, pirms 2017. gada ANO vinu ieklava saraksta. P&c sankciju piemérosanas vins
turpinaja sanemt ienémumus no dzivokla iziréSanas. Persona izstradaja shému, kura bija
iesaistiti dazadi starpnieki ar bankas kontiem vairakas treSajas valstis, kas slépa vina ka
galiga sanémgéja statusu. Pec tam, kad 2019. gada Eiropas banka bija izzinojusi bridinajumu,
ienémumi tika nogulditi darjjuma konta.

Avots: Francija

2. tipologija: BOI slépSana, lai izvairitos no sankcijam un pieklitu finanSu sistemai

66.  Sarezgita PF un izvairiSanas no sankcijam biezi vien ir saistita ar BOI viltoSanu, slépjot
galalietotaju/galigo lietojumu un galigo galamerki, ko ir griti atklat gan valsts, gan privatajam
sektoram. Daudzas no $Im maskéSanas metodém tiek izmantotas ari digitalaja vid€, kas var radit
papildu problémas atklasana. Ta ka TFS attiecas uz noteiktam personam un uznémumiem, ka arT
uz lidzekliem, kas ir $o noteikto personu kontrolé vai Ipasuma, patieso labuma guvgju
identificé$ana var palidz&t mazinat riskus, kas saistiti ar sankciju apiesanu.

Tresas personas, kas atbalsta KTDR piekjuvi finansu sistemai

67. KTDR regulari izmanto maldinoSu praksi, tostarp slépj BOI, lai apietu ANO un valstu
sankciju rezimus un piekldtu oficialajai finanSu sistémai. KTDR turpina izmantot arvalstls
bazgtus fiktivus un Caulas uznémumus, sl€ptus parstavjus arvalstis un tresas personas starpniekus,
lai apsléptu darfjumu patieso iniciatoru, saneéméeju un noltku, tadéjadi laujot starptautiskas finansu
sisteémas aprit€ cirkulét miljardiem dolaru vértam KTDR nelikumigam finansu darbibam. Valsts
dalibnieki, kas atbalsta KTDR sarezgitas shémas, lai piekliitu finansu sist€émai, apgritina sankciju
apieSanas noversanu.
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11. ierameéjums. Gadijuma izpete: KTDR un Krievijas finanSu uznémumi organizéja
sarezgitu sankciju apieSanas shemu

ASV Valsts kases departamenta OFAC 2024. gada septembri ieklava saraksta piecu
uznémumu un vienas fiziskas personas tiklu, kas atrodas Krievija un Krievijas okupétaja
Gruzijas Dienvidosetijas regiona, kas izmantoja nelikumigas finansu shémas, lai nodrosinatu
KTDR piekluvi starptautiskajai finansu sisteémai, tadgjadi parkapjot 1718. UNSCR prasitas
TFS*. Turklat $ie uznémumi un fiziska persona parkapa 2270. UNSCR noteikto aizliegumu
uzturét korespondentattiecibas ar KTDR bankam.

Si riciba bija vérsta pret sarezgitam shémam, ko organizgja divas KTDR valsts parvalditas
organizacijas — Foreign Trade Bank (FTB) un Korea Kwangson Banking Corporation
(KKBC) —, kuras abas ir ieklautas 1718. UNSCR Sankciju saraksta.>* FTB ir KTDR galvena
arvalstu valiitas mainas banka un ir loti svariga nelikumigiem finansu tikliem, ko KTDR
izmanto, lai finansétu savas WMD un ballistisko rakeSu programmas. FTB un KKBC ar
Krievijas Federacijas palidzibu turpindja paplasinat KTDR piekluvi nelikumigiem finansu
tikliem.

Krievijas Centralas bankas organizétaja shema MRB Bank (MRB), kas atrodas Gruzijas
Dienvidosetijas regiona, rikojas ka Krievijas bankas TSMR Bank OOO (TSMR Banka)
starpnieks, lai izveidotu slepenas banku attiecibas ar FTB. TSMR Bankas augsta ranga
amatpersona istenoja skaidras naudas noguldijumus no FTB caur TSMR Banku uz MRB.
TSMR Bankas augsta ranga amatpersona organizgja FTB un KKBC korespondentkontu
atvérSanu MRB un koordingja ar KTDR parstavjiem, lai nodrosinatu miljoniem dolaru un
rublu banknos$u piegadi uz FTB un KKBC kontiem MRB. Vismaz dazi no KTDR kontiem
MRB tika izmantoti, lai maksatu par degvielas eksportu no Krievijas uz KTDR.

Atseviskas shémas ietvaros 2023. gada beigas Russian Financial Corporation Bank JSC
(RFC) sadarbojas ar FTB, lai nodibinatu Maskava bazetu uznémumu Stroytreyd LLC
(Stroytreyd), kas sanemtu iesaldétos KTDR lidzeklus, kuri glabajas neeksistgjosas Krievijas
bankas. Istenojot Sos centienus repatrigt KTDR iesaldétos aktivus, RFC piederosa Timer
Bank AO (Timer Bank) parskaitija lidzeklus uz Stroytreyd miljoniem dolaru vertiba, kas bija
paredzeti FTB galigajam labumam. KTDR valdibas amatpersonas sadarbojas ar RFC, lai
palielinatu augsta limena ekonomisko apmainu starp KTDR un Krieviju un veicinatu abu
valstu finansialo sadarbibu. FTB ir sadarbojusies arT ar RFC, lai atvértu kontus citam KTDR
bankam, tostarp KTDR bazétajai Lauksaimniecibas attistibas bankai.>’

Avots: Amerikas Savienotas Valstis

https://home.treasury.gov/news/press-releases/jy2590

1718. UNSCR saraksta FTB ir apziméta ar KPe.047, bet KKBC — ar KPe.025.

2025. gada 10. janvarT Japana noradija Cetras personas un piecus uznémumus (MRB Bank, Russian Financial
Cooperation, Stroytreyd LLC, TsMRBank un Timer Bank AO) ka KTDR un Krievijas sadarbibas veicinatajus.
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68. Ka mingjusas daudzas valstis, KTDR palaujas arT uz to, ka tas pilsoni, tostarp
diplomatiskais personals, atvieglos finansu pakalpojumu sniegSanu vai aktivu vai resursu
nodosanu, tostarp liela apjoma skaidras naudas parvadasanu. So taktiku ir grati atklat, un
diplomatiskie protokoli vél vairak apgriitina savlaicigu ricibu, lai partvertu vai partrauktu $adas
darbibas.

12. ieraméjums. Gadijuma izpete: KTDR diplomata dzivesbiedrs parvieto lidzeklus ar
apdroSinasanas sabiedribas starpniecibu

Nigerija bazetas apdrosinasanas sabiedribas tika turétas aizdomas par sadarbibu ar sankcijam
paklautas valsts diplomata dzivesbiedru, lai palidzétu KTDR valsts apdrosinasanas
korporacijai Korea National Insurance Company (KNIC) paradu atgisana, uznéméjdarbibas
atfistiba, naudas iekaséS$ana, finanSu parskaitfjumos un darbotos ka agenti vai parstavji, lai
apietu Apvienoto Naciju Organizacijas sankcijas. 2017.gada KNIC tika ieklauts
1718. UNSCR Sankciju rezima (KPe.048). Ar KNIC starpniecibu sanemta nauda tiek
novirzita KTDR WMD programmam.

Finansu iestades iesniegtais SAR/STR palidzgja Niggrijas iestadém atklat finanSu darbibas,
kas saistitas ar nepamatoti lielam naudas summam. Aprekinata kop&ja darfjumu vertiba
parsniedza 616 000 eiro. P&c tam, kad tika konstatétas aizdomigas darbibas, finansu iestades
iesaldgja attiecigos kontus un zinoja Niggrijas iestadém. Nigerija apsver ari papildu
pretpasakumus.

Ievainojamiba apdroSinasanas nozaré bija veids, kada apdroSinasanas sabiedribas iegadajas
starptautisko apdro$inaSanu vai parapdro$inasanu valsts infrastruktirai, izmantojot treso
personu uzpémumus. Arl apdroSinaSanas klienti un darfjumi tika izmantoti sankciju
apieSanas sheémas, kas liecina par nepiecieSamibu stiprinat attiecigo struktiiru riska kontroli.

Avots: Nigerija

69. Daudzas valstis apzinas to, ka KTDR izmanto arvalstu valstspiederigos un $o pasu personu
registrétus fiktivus uznémumus, lai sléptu BOI un pieklitu oficialajai finan$u sistémai un
parvietotu lidzeklus caur to. Piem&ram, FTB un KKBC slépa finansialas saiknes ar KTDR,
izveidojot fiktivu uznémumu tiklus Kinas valstspiederigo varda, kuriem ir konti Kina bazétas
bankas, lai parvietotu Iidzeklus caur starptautisko finansu sistému.
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13. ieraméjums. Gadijuma izpéte: KTDR banku un finansu pakalpojumi — Foreign Trade
Bank

2020. gada maija ASV iestades izvirzija apstdzibas kriminallietas pret vairak neka
30 personam, kuras stradaja dazados amatos, lai, iespgjams, sniegtu pakalpojumus un veiktu
aizliegtus darfjumus ASV dolaros ANO noraditas FTB laba. Apstuidzibas raksta ir noraditi
konkréti maksajumi, kas veikti ASV uznémumiem KTDR valdibas varda. Citi maksajumi
starp FTB fiktivajiem uznémumiem un citiem treSo personu uznémumiem tika veikti,
izmantojot ASV korespondentbankas.

Apsuidzibas raksta minétas personas lika korespondentbankam apstradat vismaz
2,5 miljardus ASV dolaru nelegalos maksajumos, kuri sazvérestibas laika caur vairak neka
250 fiktiviem uznémumiem tika parskaititi caur ASV. Sie uzngmumi tika dibinati Austrija,
Kina, Kuveita, Libija, Marsala salas, Krievija un Taizemé. Daudzas apstidzetas personas bija
izvietotas Sajas valstis, vadot slepenas FTB “filiales”, un vairakas nozimigas darbibas
koncentrgjas Kinas pilsétas.

Personas sadarbojas ar treSo personu finansu starpniekiem, lai izveidotu fiktivus
uznémumus, kas KTDR varda varétu veikt maksajumus precu un citu priek§metu iegadei,
tostarp maksajumus, kas saistiti ar rafinétas naftas un oglu tirdzniecibu. Citi maksajumi tika
veikti metalu, elektronikas un telekomunikaciju uzn@mumiem. Apstdzetie izveidoja jaunus
fiktivus uznémumus, tiklidz darfjuma partneri uzskatija vecos par aizdomigiem. FTB agenti
savstarpgjai sazinai izmantoja Sifrétas maksajumu atsauces, lai FTB centralais birojs varétu
virzit pirkumus un precizi novertét lidzeklu plismu no fiktivajiem uzpémumiem uz
maksajumu sanéméjiem. Visbeidzot, kad runa bija par faktisko precu nosutiSanu, apsudzetie
ligumus un rékinus mark&ja, noradot nepatiesus galapunktus un galalietotajus.

Avots: Amerikas Savienotas Valstis

Nelicencétu finansu starpnieku tikli sankciju apieSanas atbalstam

70. Vairakas valstis arT konstat&ja, ka Irana izmanto sarezgitas sankciju apieSanas shémas,
tostarp BOI slépsanu, lai ieglitu divgjada lietojuma preces savai WMD programmai. Biezi vien
noverots, ka Irana izmanto galvenajos finansu centros registrétus fikfivus uznémumus, lai
parskaititu lidzeklus no naudas mainas punktiem, kas ir Iranas valdibas kontrolg.
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14. ieraméjums. Gadijuma izpéte: nelegalu TCSP izmantoSana divéjada lietojuma precu
tirdzniecibai

Iranas pilsoni Niderland€ nodibinaja vairakas juridiskas personas, kas darbojas vai darbojas
tehnologiju nozaré. Tas ietver uznémuma, kas ir atzits sponsors,*® izmantoSanu, lai augsti
kvalificétiem migrantiem atvieglotu Niderlandes uztur&Sanas atlaujas sanemsSanu. Tapat
uznémums, kas ir atzits sponsors ietilpst vai ir ciesi saistits ar TCSP, kas sniedz dazadus
pakalpojumus, pieméram, registré uznémumu, atver bankas kontu un parbauda, vai vismaz
puse no uznémuma direktoriem ir Niderlandes pilsoni (lai izmantotu Niderlandes nodoklu
prieksrocibas un nodoklu noligumus).

Lai gan legalos TCSP uzrauga Niderlandes Centrala banka, nelegalie TCSP sadala savus
pakalpojumus un izvieto tos vairakas juridiskas personas. Tadgjadi Sie pakalpojumi ir 1&taki,
un klist gratak atpazit $adus trasta pakalpojumus. Tapéc Niderlandes Centralajai bankai ir
griiti uzraudzit $os uznémumus. Saja gadijuma nauda, kas, iespjams, nak no Iranas caur
pazistamiem finanSu centriem, tiek nelikumigi parskaitita Niderlandes juridiskajam
personam, kuras izveidoja nelegalais TCSP. P&c tam nauda tiek parskaitita $aja struktora un
galu gala nonak pie augsti kvalificétiem migrantiem.

Saja gadijuma bankas parskatos ir noraditi vairaki darfjumi, kas rada riskus saistiba ar
divéjada lietojuma pre¢u piegadi Iranai. Sis preces ir izmantojamas ar proliferacijas noliikos.
Sie darfjumi ir saistiti arf ar tehnologiju uznémumiem, kurus kontrolg Iranas augsti kvalificéti
migranti. Tapéc var secinat, ka Sie uznémumi darbojas ka fiktivi uznemumi. Izmantojot
TCSP, jo Ipasi nelegalos, un izveidojot uznémumu tiklu, ir arkartigi griti atpazit Sos finansu
darfjumus.

Avots: Niderlande

71.  Nelicencéti MSB (naudas pakalpojumu sniedzgji) tiek izmantoti ar, lai parskaititu naudu
personam, kuras rikojas iek§zemes un ANO sarakstd ieklauto teroristu grupu laba. Turpmak
min&taja lieta AAE iestades atklaja sarezgitu shému, kas izmantoja fiktivu uznémumu ka agentu
hawaladar,® lai parskaititu miljoniem dolaru. Lai gan $is ir piemérs, kad privatpersonas
nevalstisku dalibnieku varda izvairas no TF-TFS, tas varétu attickties ar uz sarezgitam shemam,
ko izmanto, lai izvairitos no ar PF saistitam sankcijam.

38
39

Atzits sponsors ir uznémums, skola vai organizacija, kas giist labumu no arvalstnieku ieraSanas.
Hawaladar ir naudas parvedgjs, kas sniedz Hawala (uz uzticibu balstitu naudas parskaitfjumu) pakalpojumus.
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15. ieraméjums. Gadijuma izpéte: izmanto nelicenceétu MSB, lai izvairitos no sankcijam
ANO 1267. saraksta ieklautai teroristu grupai

2022. gada 1. ceturksni viet€jais birzas nams iesniedza UAEFIU SAR/STR par naudas
parvedumiem no augsta riska jurisdikcijas, ko sanéma AAE arvalstu rezidents. Visas
parskaitijumos iesaistitas puses bija UAEFIU iegutas finansu izlukosSanas informacijas
subjekti.

Saskana ar UAEFIU veikto izmekl€Sanu un analizi galvenais aizdomas tur€tais sanéma
septinus elektroniskos parskaitijumus par kopgjo summu 3,5 miljoni ASV dolaru un AAE
bija izveidojis fiktivu uznémumu, kas darbojas ka hawaladar, lai parskaititu lidzeklus uz
augsta riska valstim un atbalstitu Dai§ (ISIL) un Al Nusra frontes dalibniekus. Abas grupas
ir ieklautas AAE nacionalaja saraksta un ANO konsolidétaja saraksta — 1267/1989. UNSCR.

UAEFIU atklaja Valsts drosibas dienestam lietas datus, kuros bija siki izklastita informacija
par aizdomas turéto un vina fiktivo uznémumu. Valsts drosibas dienests sadarbiba ar
UAEFIU un Centralo banku izmekl&ja aizdomas turéto finanSu darbibas. Attiecigi Valsts
drosibas dienests izdeva rikojumu iesaldét aizdomas turéta naudas lidzeklus un citus aktivus
par kopgjo summu 500 000 ASV dolaru un 4 kg zelta. Tika apturéta ar1 fiktiva uznémuma
uznémejdarbiba. Izmeklesanas laika aizdomas turamais atzina, ka ir nodroSinajis lidzeklus
Dais (ISIL) un Al Nusra frontei, lai iegadatos militaro aprikojumu, tostarp ierocus un
municiju.

Avots: Apvienotie Arabu Emirati

Dazadu juridisko personu veidu izmantosana, lai izvairitos no sankcijam

72.  Dazas valstis zinoja par meitasuzn&émumu un citu juridisko personu izmantosanu, lai sléptu
patiesa labuma guvéja informaciju. Kopgja taktika ietvéra gan sarezgitu shému piemérus, lai
izvairitos no sankcijam, gan vienkarSakas pieejas, lai mérkétu uz nozarém, kuras nav stingras
AML/CFT/CPF kontroles.
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16. ieraméjums. Gadijuma izpéte: sarezgita shéma, lai izvairitos no ES sankcijam

Persona A, kura ir paklauta ES sankcijam, koordingja sarezgitu sheému ar personu B, lai
veicinatu sankciju apieSanu. Pirmkart, fiziska persona B, sabiedribas ar ierobezotu atbildibu
(SIA) Blue ipasnieks, nodibindja meitasuzn@mumu ar nosaukumu Red. Otrkart, fiziska
persona B izmantoja uzpémumu Red, lai iegadatos fiziskas personas A lidzdalibu
SIA Green. Lai gan SIA Green pieder 28,5 miljoni akciju kada Eiropas uznémuma, §is
akcijas tika iesaldétas, jo SIA Green kontrolgja fiziska persona A. Tadgjadi, kad sabiedriba
Red iegadajas fiziskas personas A lidzdalibu SIA Green, ta iegadajas ar iesaldétas Eiropas
uznémuma akcijas. Apmaina pret SIA Green pardosanu persona A sanéma lidzvertigu
ekonomisku labumu.

Fiziska persona B veicinaja sankciju apiesanu, jo vin§ un Krievija bazetie uznémumi (SIA
Blue, uznémums Red un SIA Green) izmantoja $o shému, lai pardotu uznémumu arpus ES,
kuru kontrol€ saraksta ieklauta fiziska persona un kuram pieder ES uznémuma iesaldétas
akcijas, ar vienTgo merki atcelt So akciju iesaldeésanu Eiropas Savieniba.

SIABlue @
{ ®
! Fiziska persona B
' ! E Fiziska persona A
klauts ES sankcijam)
B [} (pal i
Am =8 — =
i — SIA Green

Uznémums Red .
’ (paklauts ES sankcijam)

Avots: Eiropas Komisija
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17. ieraméjums. Gadijuma izpéte: sarezgita ipaSumtiesibu struktiira, ko izmanto, lai
sléptu transportlidzeklu patieso ipasnieku

Lai sléptu vairaku simtu tikstosu eiro vértu vairaku luksusa transportlidzeklu patieso
ipasnieku, tika izmantoti dazadi fiktivi uzneémumi. Péd€jam uznémumam k&de, Vacija
registrétai sabiedribai ar ierobeZotu atbildibu, piedergja luksusa klases transportlidzekli. Lai
gan SIA oficialais pienakums bija parvaldit Sos transportlidzeklus, Centralajam sankciju
izpildes birojam, veicot plasu izmekléSanu, izdevas pieradit, ka uznémums kalpoja vienigi
tam, lai sléptu transportlidzeklu patiesos Tpasniekus.

Faktiski uznémumu un lidz ar to arT transportlidzeklus kontrolgja persona, kas ES ir ieklauta
Krievijas sankciju rezima. Kad izmeklésana atklajas $i saikne starp mingto personu un SIA,
transportlidzekli bija jaapkila. Turpmaka izmekl€sana lava attiecinat ari citus aktivus uz
sankciju saraksta ieklauto personu.

Avots: Vacija

18. ieraméjums. Gadijuma izpéte: meitasuznémuma izmantosana, lai sléptu saikni ar
ANO saraksta ieklautu KTDR uznémumu

Uznémums BETA darbojas biivniecibas un valsts pasttijumu nozarg, kas ietver smagas
tehnikas, stacionaro celtnu, mobilo celtpu, ekskavatoru, iekraveju un kravas automasinu
piegadi citiem uznémumiem. BETA galvenie klienti ir uznpemums GAMMA un vairaki
mazie un vidgjie uznémumi, kas darbojas taja pasa nozaré. BETA faktiskais Tpasnieks,
persona X, un vaditajs, persona Y, ir KTDR, valsts, uz kuru attiecas ANO sankcijas, pilsoni.

Uznémums GAMMA, kas darbojas lauksaimniecibas un partikas nozare, iegadajas
lauksaimniecibas un partikas tehniku no uznémuma BETA. Kad uznémums BETA ickasgja
neparastu skaitu ¢eku, kas parsniedza 300 000 eiro (200 000 000 CFA franku), kada
Senegalas finansu iestade veica klienta uzticamibas parbaudi, kuras laika atklajas, ka BETA
matesuznémums, kas atrodas Phenjana, KTDR, ir ieklauts Apvienoto Naciju Organizacijas
1718. sankciju saraksta.

Kad tika parbaudita saikne ar sankcijam paklauto uznémumu, finansu iestade iesniedza STR
Senegalas FID (CENTIF), un uznémuma BETA aktivi tika iesaldéti. STR lava CENTIF veikt
izmeklésanu, kas neatklaja GAMMA apzinatu lidzdalibu sankciju apieSanas shéma.

Avots: Senegala

73.  KTDR ir nopelnijusi miljoniem dolaru gada, safabricgjot negadijumus un apkrapjot
starptautisko apdrosinaSanas tirgu. Ta ka Ziemelkoreja nav iesp&jams parbaudit pieteikumus,
KTDR parapdrosinasanas uznémumi iegadajas starptautisko apdrosinasanu vai parapdros$inasanu
visai valsts infrastruktiirai, pieméram, tiltiem un riipnicam, un péc tam vilto dokumentus, lai
sanemtu apdroSinasanas atlidzibu. KTDR mobilizg ¢aulas uznemumus vai aiznemas kontus, lai
parakstitu parapdrosinasanas ligumus un sanemtu apdrosinasSanas atlidzibu.*

4 KTDR laba noslégta apdrosinasana un/vai parapdrosinasana ir pretruna 2270. UNSCR 33. un 36. pantam, kas
aizliedz valstim sniegt skaidras naudas, zelta un apdro$inasanas pakalpojumus, kas varétu veicinat KTDR
kodolprogrammu vai ballistisko rake$u programmu.
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19. ieraméjums. Ilustrativs piemérs: KTDR izmanto necaurredzamus korporativos
instrumentus, lai veiktu apdrosinasanas krapsanu

Pieprasa ligumu KTDR

Caulas uznémuma varda Paraksta apdro$ina$anas

llaumu
- b -~
lesniedz krapniecisku ! lesniedz prasTjumu caur

prasTjumu par nezinamu pilnvaroto par nezinamu

e - Vietéjais brokeris .
d
- dKT.[.)R,V negadijumu (arvalstu advokatu negadijumu Arvalstu
paragak;;)eszli?iiszianas birojs) parapdrosinasanas
sabiedriba
Parskaita naudu uz KTDR Samaksa apdro$inasanu uz
aiznemto kontu papira
A

Py

Vietéjais naudas parvedumu pakalpojumu
sniedzéjs

Kreditkarsu un debetkarsu izmantoSana KTDR

74.  Vairakas valstis apzinas, ka ar KTDR saistitas personas aizvien biezak slépj savus finansu
profilus, izmantojot nelegali iegiitus kontus Kinas valstspiederigo varda un izmantojot virtualos
aktivus, lai veiktu maksajumus un piekliitu vietgjai valutai, tadgjadi laujot KTDR turpinat apiet
ANO sankcijas.

75. Pastav aizdomas, ka KTDR bankieri krapnieciski parvalda daudzas nelikumigi iegttas
UnionPay debetkartes, ko simtiem viet&jo kontu turétaju varda izsniegusas lielakas Kina bazetas
komercbankas, lai veiktu maksajumus viet&ja valiitd. Ir norades, ka tas ir mégindjums apiet
sankcijas, slépjot darfjumus un saiknes ar KTDR, vienlaikus apejot valstis, kas pieméro stingrus
KTDR sankciju rezimus, lai sanemtu pelnu un iegadatos aizliegtas preces.

76.  So finansu tiklu $kietami decentralizétais raksturs arf mazina jebkadu atsevisku traucgjumu
ietekmi, ka arT ieverojami apgritina valsts iestadem identificét visus KTDR kontus. Ir norades,
ka KTDR izmanto nelikumigi iegiitas UnionPay debetkartes, lai sanemtu iemaksas fiat valiita,
kas iegiita no nozagtam kriptovaltitam, ka arT koordin&tu darfjumus dazadam ar WMD saistitam
struktiiram.
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3. tipologija: Virtualo aktivu un citu tehnologiju izmantoSana

77. Ir vérojama pieaugosa tendence, ka sankcijam paklauti dalibnieki arvien vairak iesaistas
digitalas ekonomikas izmanto$anas joma. Virtualie aktivi un citas jaunas tehnologijas tick
izmantotas, lai apietu starptautiskos, parnacionalos un valstu sankciju reZimus un finansétu WMD
dalibniekus un darbibas.*! Virtualie aktivi tick izmantoti, lai veicinatu finan$u pliismas:

a) tieSi uz valstim, uz kuram attiecas sankcijas; un

b) netiesi, izmantojot starpniekvalstis, kas nepieméro sankciju pasakumus. Lidz ar to lielaka
dala valstu uzskata, ka virtualo Iidzeklu un citu jauno tehnologiju izmanto$ana, ko veic
neatlautu darbibu dalibnieki, ir galvenie PF apdraudgjumi/ievainojamibas faktori.

78.  Plasaka konteksta valstis tapat ir identificjusas sankciju apie$anas problémas, ko rada citas
jaunas tehnologijas, pieméram, maksligais intelekts. Tom&r pieradijumi un tendences $aja joma
ir parak jaunas, lai izdaritu secinajumus, un ir maz gadijumu izp&su.

Reguléjuma gritibas

79. Neraugoties uz centieniem noverst jaunos riskus, kas saistiti ar virtualajiem aktiviem un
citam tehnologijam, daudzas valstis nav AML/CFT prasibu, kas piemérojamas VASP. 2024. gada
aprili tris ceturtdalas FATF Globala tikla valstu tika novértétas ka neatbilstosas vai dal&ji
atbilstosas starptautiskajiem standartiem attieciba uz virtualajiem aktiviem un VASP.*’ Triikumi
regul&juma un uzraudziba starptautiska limeni ir padarTjusi So nozari neaizsargatu pret PF tiklu
launpratigu izmantoSanu. Kamér dazadas jurisdikcijas pastav nepilnibas FATF standartu
istenosana attieciba uz virtualajiem aktiviem un VASP, PF tikli var izmantot VASP jurisdikcijas
ar vaju regul€jumu vai bez ta, un tas netiek atklats un apturéts. Ka noradits turpmak minétaja
gadijuma, ir arT situacijas, kad VASP, uz kuriem attieccas AML/CFT sistémas, neievéro
piem&rojamas prasibas.

20. ieraméjums. Gadijuma izpéte: Binance izpildes nodroSinasana

2023. gada novembrT Binance Holdings Limited (“Binance”) atzina savu vainu un piekrita
samaksat vairak neka 4 miljardus ASV dolaru, lai atrisinatu ASV Tieslietu departamenta
izmekl€Sanu par parkapumiem saistiba ar vairakam sankciju programmam, tostarp par to, ka
uznémums nav registréjies ka naudas parvedgjs, un par Starptautiska arkartas ekonomisko
pilnvaru likuma (IEEPA) parkapumiem. Binance dibinatajs un izpilddirektors atzina savu
vainu par efektivas AML programmas neieverosanu, tadgjadi parkapjot Banku slepenibas
likumu (BSA).

Dalgji tapéc, ka Binance nespgja istenot efektivu AML programmu, neatlautu darbibu
dalibnieki izmantoja Binance birzu dazados veidos, tostarp veicot darijumus, kas slépa
virtualo aktivu izcelsmi un ipasumtiesibas, parskaitot nelikumigus ien€émumus no izpirkuma
maksu variantiem un parvietojot ien@mumus no tumsa tikla tirgus darfjumiem, birzas
uzlausanas un dazadam ar internetu saistitam krap$anam.

41 2025. gada marta Indija notikusaja Privata sektora konsultativaja foruma dalibnieki uzsvéra paaugstinatos riskus,
kas saistiti ar jaunajam finan3u tehnologijam, jo Ipasi virtualo aktivu izmantoSanu kibernoziegumos, ko veic valsts
dalibnieki, tostarp KTDR, kas izmanto arvien sarezgitakas un izsmalcinatakas metodes.

42 https://www.fatf-gafi.org/content/dam/fatf-gafi/recommendations/2024-Targeted-Update-VA-

VASP.pdf.coredownload.inline.pdf
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Binance lietotaji veica darfjumus ar virtualo aktivu birzam tadas ASV sankcijam paklautas
valsts ka Irana, neiesniedzot SAR/STR. Binance lietotaju makos tika veikti ieverojami tieSie
darfjumi ar dazadam Iranas virtualo aktivu birzam, katrs no tiem bija vairak neka 2000 ASV
dolaru vértiba, un to kopgja vértiba bija vairak neka pusmiljards dolaru. Saja kopsumma ir
ieklauti arT vairaki darfjumi ar virtualo aktivu makiem, kas saistiti ar juridiskam un fiziskam
personam, uz kuram attiecas sankcijas.

Avots: Amerikas Savienotas Valstis

Virtualo aktivu izmantoSana lidzek]u parvietosanai

80. Virtualie aktivi tiek izmantoti, lai sléptu lidzeklu plismu uz valstim, kuram piemé&ro
sankcijas, un ar tam saistitiem dalibniekiem. Virtualie aktivi var nodrosinat lietotajiem augstaku
anonimitates lTmeni, ja tos apvieno ar noteiktiem panémieniem, un tos var nekavéjoties parskaitit
pari robezam. Turklat virtualo aktivu starptautiskais raksturs var radit problémas, kas saistitas ar
arvalstu VASP jurisdikciju parbaudi, starptautiskai sadarbibai nepiecieSamo laiku un resursiem,
ka arT atskirtbam starp regul&juma sistéemam un sankciju rezZimiem dazadas jurisdikeijas. Jo Tpasi
valstu sniegtie piemeri liecindja par virtualo aktivu maku un apmainas platformu izplatitu
izmantoSanu iesp&jamai sankciju apieSanai.
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21. ieraméjums. Gadijuma izpete: Iidzekli, kas parskaititi valsts sankcijam paklautam
VASP

Veicot plasaku pétfjumu par jauno tehnologiju izmanto$anu nelikumigi iegttu lidzeklu
legaliz€Sanai un sankciju apieSanai, Ukrainas FID atklaja aizdomigu lidzeklu apriti starp
kriptovaliitu birzam, tostarp ar iek§zemes sankcijam paklautu VASP.

FID konstatgja, ka kriptobirza (birza A), ko veido Eiropa un citas valstis registréti (tostarp
Britu Virdzinas, Honkonga, Apvienotaja Karalisté un Igaunija) uznémumi, bija virtualo
aktivu sanémgja no divam citam augsta riska kriptobirzam (birza B un C). Lai gan birzas A
pasnieks bija registréts ka Igaunijas pilsonis, $is gadijums ieinteresgja Ukrainas FID, jo
Tpasnieks tika uzskatits par Ukrainas politiski nozimigu personu (PEP) un Ukrainas politika
delu.

Birza A sanéma lielas Iidzeklu summas no birzas B un C. Birza B tika identificéta ka
Krievijai piedeross VASP, kam Ukraina 2023. gada pieméroja sankcijas saskana ar tas
iek§zemes sankciju rezimu. Birza C tika identificéta ka augsta riska birza, kuras Tpasnieki
tika arestéti aizdomas par 700 miljonu ASV dolaru atmazgasanu. Ukrainas FID norada, ka
birza B un C, izmantojot Tron blokk&di, parskaitija virtualos aktivus uz kriptobirzu A, lai
sléptu lidzeklu izcelsmi un apriti.

FID konstatgjumi paslaik tiek izskatiti ka dala no pirmstiesas izmekl&Sanas.

augsta riska kriptovaliitas birias

Birza B Birza C

Biria A Ukraina pieméro  Aresteti Tpasnieki
sankcijas Krievijai ~ par 700 miljonu
7 I piederosajam VASP ASV dolaru
@’ atmazgasanu
A%

Ukrainas PEP

Avots: Ukraina
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22. ieraméjums. Gadijuma izpéte: dazadu metoZu izmantoSana, lai parskaititu lidzeklus
uz KTDR

Dienvidkoreja 2024. gada decembri pieméroja sankcijas vienam uzpémumam un
15 personam, tostarp Kimam Colam Minam (Kim Chol Min) un Kimam Rju Songam (Kim
Ryu Song), kas abi ir kaiminvalsti eso§a 313. generalbiroja generaldirektori, par lidzeklu
genergSanu, kiberuzbrukumu veikS8anu un virtualo aktivu zadzibu KTDR varda.** Ar
kaiminvalsti esoSo starpnieku palidzibu KTDR Iidzeklu parvietoSanai izmantoja virtualos
makus, bankas, e-finanséSanas platformas un citus fiat valitas kontus. Kad dala no
nelikumigi iegtitajiem lidzekliem tika konvertgta fiaz valita, KTDR nosiitija lielu naudas
summu uz Phenjanu un izmantoja fiat valita iegitos lidzeklus no konvertétajiem
virtualajiem aktiviem, lai iegadatos sankcijam paklautas preces un finansétu rezima WMD
programmu.

313. generalbirojs kontrole KTDR pétniecibu un izstradi, ka ari ierofu un cita militara
aprikojuma razoSanu. Turklat 313. generalbirojs ir iesaistits KTDR IT darbaspeka
izvietoSana kaiminvalstis un visa pasaulg.

Avots: Dienvidkoreja

81.  Ar PF un sankciju apieSanu saistitie dalibnieki izmanto arvien sarezgitakas metodes, lai
nelikumigi iegiitu lidzeklu legalizacijai izmantotu virtualos aktivus un sléptu lidzeklu avotus.
Tadas valstis k& KTDR veic $o darbibu, izmantojot anonimitati veicinosas tehnologijas,
piem&ram, [Virtuélo valiitu mikserusL Skietami decentralizétas finanséSanas (DeFi) mehanismus,

starpkedes tiltus, ka arT VASP bez AML/CFT kontroles. P&c lidzeklu legalizéSanas sankciju
apieSanas dalibnieki biezi konvertg virtualos aktivus fiat valiita pie arpusbirzas (OTC) brokeriem,
kas koncentréti noteiktas jurisdikcijas.* Dazos gadijumos KTDR dod noradijumus OTC
brokeriem nosiitit konvert&tos Iidzeklus uz bankas kontiem, kas pieder fikfiviem uzp€mumiem,
kuri iegadajas preces KTDR varda. Ka minéts ieprieks, dazos gadijumos KTDR izmanto
nelikumigi iegiitas UnionPay debetkartes, lai sanemtu iemaksas fiat valuta, kas iegiita no
nozagtiem virtualajiem aktiviem.

__—1 Commented [LZ5]: https:/fid.gov.Iv/uploads/files/2022/VVR
N/VVRN%202022_FINAL%20%28002%29.pdf

23. ieraméjums. Gadijuma izpéte: sankciju noteik§ana mikseriem, ko izmanto noziedzigi
iegiitu lidzeklu legalizéSanai

OFAC 2023. gada novembrT ieklava saraksta virtualo valttu mikserus, kas iesaistiti
noziedzigi iegtitu lidzeklu legalizésana KTDR vajadzibam, tostarp Sinbad.io (Sinbad).45
Sinbad kalpoja ka galvenais noziedzigi iegiitu lidzeklu legalizéSanas riks Lazarus Group —
KTDR sponsorétai hakeru grupai. Sinbad apstradaja miljoniem dolaru vértus virtualos
aktivus, ko Lazarus Group bija nozagusi, tostarp, veicot augsta profila zadzibas no Horizon
Bridge, Axie Infinity un Atomic Wallet. Lidzigi ka Blender.io, Sinbad darbojas ar Bitcoin
blokkedi un bez izskiribas veicindja nelikumigus darijumus, slépjot to izcelsmi, galamérki
un darfjumu partnerus.

Avots: Amerikas Savienotas Valstis

4 https:/www.mofa.go.kr/www/brd/m_4080/view.do?seq=375771
4 hittps://www.fatf-gafi.org/ content/fatf-gafi/en/publications/Fatfrecommendations/targeted-update-virtual-assets-
vasps-2024.html
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24. ieraméjums. Gadijuma izpéte: KTDR kriminalvajasana un saistitas izpildes darbibas

ASV Tieslietu departaments 2023. gada aprili izdeva divus apsiidzibas rakstus, kuros KTDR
FTB parstavim izvirzitas apstidzibas par vina lomu noziedzigi iegiitu lidzeklu legalizeéSanas
sazverestibas, kuru mérkis bija giit ienemumus KTDR, izmantojot virtualos aktivus. Persona,
iesp&jams, bija sazver&jusies ar diviem arpusbirzas tirgotdjiem, lai legaliz€tu nozagtos
virtualos aktivus un izmantotu Iidzeklus precu iegadei KTDR valdibas varda ASV dolaros,
izmantojot Honkonga bazétus fiktivos uznémumus.

Tapat OFAC saraksta ieklava personu, kura sanéma desmitiem miljonu dolaru virtualos
aktivos, kas dalgji iegliti no KTDR personam, kuras ASV esoSie uznémumi neapzinati
pienéma darba ASV, lai nodrosinatu IT izstrades darbus. Ir zinams, ka, stajoties darba
attiecibas, IT darbinieki pieprasa, lai viniem maksa virtualos aktivos, un lielako dalu algas
nosiita, izmantojot sarezgitu naudas atmazgaSanas shému, lai $os nelikumigi iegiitos
lidzeklus novirzitu atpakal uz KTDR. Kad FTB parstavis acimredzami bija sanémis naudu
no IT izstrades darbiniekiem, vins lika OTC virtualo aktivu tirgotajiem nosttit maksajumus
fiktiviem uzpémumiem, lai Sie fiktivie uznpémumi KTDR rezima varda varétu veikt
maksajumus fiat valiita par precém, pieméram, tabaku un sakaru iericém. Sis process ir
OFAC pastavigas sadarbibas ar Tieslietu departamenta un Federalo izmekl&Sanas biroju
rezultats. Sis process tika ciesi koordinéts arf ar Korejas Republiku, kas noradija uz to pasu
personu par tas nelikumigajam darbibam.

Avots: Amerikas Savienotas Valstis

Virtualo aktivu un fondu veidosana

82.  Dazas valstis konstat€ja, ka KTDR izmanto virtualo aktivu zadzibas un kiberuzbrukumus,
lai piesaistitu lidzeklus visa pasaulg, tostarp WMD un ballistisko rakesu programmam. Veicot §is
darbibas, KTDR un ar to saistitie dalibnieki parasti koncentr&jas uz organizacijam, kas darbojas
blokk&des tehnologiju un virtualo aktivu nozarg, tostarp VASP, DeFi pakalpojumiem, blokk&des
tiltu izstradatajiem, virtualo aktivu tirdzniecibas uzn@mumiem un riska kapitala fondiem, kas
iegulda virtualajos aktivos.

83.  2024. gada ANO ekspertu grupas zinojuma par KTDR tika uzsvérta KTDR reZima globala
kiberaktivitate, kura tika izmekléti kopuma 58 iesp&jamie KTDR kiberuzbrukumi ar virtualajiem
aktiviem saistitiem uznémumiem no 2017. 1idz 2023. gadam, kuru vertiba bija aptuveni 3 miljardi
ASV dolaru.*® Saskana ar Chainalysis datiem ar KTDR saistitie hakeri 2023. gada no DeFi
platformam nozaga aptuveni 428,8 miljonus ASV dolaru, ka arl versas pret centraliz&tajiem
dienestiem (nozagti 150,0 miljoni ASV dolaru), birzam (330,9 miljoni ASV dolaru) un maku
nodroginatdjiem (127,0 miljoni ASV dolaru).¥’ Valstis arf uzsvéra KTDR krapniecisko IT
pakalpojumu darbinieku izvietoSanu, lai iegitu lidzeklus (dazos gadijumos sanemot samaksu
virtualajos aktivos) un izvairitos no sankcijam. KTDR dalibnieki izmanto ieprieks mingtaja sadala
aprakstitas metodes, lai legaliz&tu virtualajos aktivos giitos ienakumus.

465/2024/215
47 Chainalysis 2024 Crypto Crime Report (Chainalysis 2024. gada kriptovaliitu noziegumu zinojums) (44.-46. Ipp.)
Gadijuma izpéte: KTDR Atomic Wallet izmantosana.
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25. ieraméjums. Gadijuma izpéte: kibertelpa veiktas zadzibas un krapSana

2021. gada februari Tieslietu departaments apstidzgja tris KTDR datorprogrammeétajus par
dalibu plasa noziedziga sazverestiba, kuras merkis bija veikt virkni destruktivu
kiberuzbrukumu, nozagt un izspiest no finansu iestadém un uzpémumiem vairak neka
1,3 miljardus ASV dolarus nauda un kriptovaliita, izveidot un izvietot vairakas launpratigas
kriptovalatu lietojumprogrammas, ka ari izstradat un krapnieciski tirgot blokkedes
platformu.

Apstdzibas raksta apgalvots, ka tris apstdzetie ir bijusi KTDR militaras izltukoSanas
agentiiras — IzlukoSanas generalbiroja (RGB) — vienibu dalibnieki, kas nodarbojas ar
noziedzigu uzlaudanu.*® Sis KTDR militaras hakeru vienibas kiberdroibas kopiena ir
pazistamas ar vairakiem nosaukumiem, tostarp Lazarus Group un Advanced Persistent
Threat 38 (APT38).

Apstidzibas raksta apgalvots, ka sazverestiba Amerikas Savienotajas Valstis un arvalstis ir
veikusi plasu kibernoziegumu klastu, lai atriebtos vai gutu finansialu labumu. Iesp&jamas
shémas ietver launpratigu kriptovaliitas lietojumprogrammu izveidi un izvieto$anu, vérsanos
pret kriptovaliitas uzpnémumiem un kriptovalitas zadzibu, meérkétas pikskeréSanas
kampanas, ka arTi Marine Chain Token un sakotnéjo monétu piedavajumu.

Saskana ar apstidziba ietvertajiem apgalvojumiem tris apsiuidzétie bija RGB vienibu
dalibnieki, kurus KTDR valdiba dazkart izvietoja citas valstis, tostarp Kina un Krievija. Lai
gan §ie apstidzetie bija dala no RGB vienibam, kuras kiberdrosibas pétnieki déve par Lazarus
Group un APT 38, apstidzibas raksta apgalvots, ka Sis grupas bija iesaistitas vienota
sazverestiba, lai nodaritu kait€jumu, nozagtu datus un naudu un citadi veicinatu KTDR
strategiskas un finansialas intereses.

Valsts kase un Tieslietu departaments versas ari pret diviem Kinas pilsoniem, kuri tika
apsiidzeti par vairak neka 100 miljonu ASV dolaru kriptovalitas legalizésanu, uzlauzot
kriptovalatas birzu. Saskana ar procesualajiem dokumentiem KTDR lidzdalibnieki
2018. gada uzlauza virtualas valitas birzu un nozaga virtualo valGtu gandriz 250 miljonu
ASV dolaru vértiba. Péc tam noziedzigi iegiitie lidzekli tika legaliz&ti, izmantojot simtiem
automatizetu kriptovaliitas darfjumu, kuru mérkis bija novérst iespgju tiesibaizsardzibas
iestadém izsekot So lidzeklu izcelsmei. Apsiidzibas raksta arl apgalvots, ka laika no
2017. gada decembra lidz 2019. gada aprilim abi apsiidzétie legalizgja virtualo valiitu vairak
neka 100 miljonu ASV dolaru vertiba, kas galvenokart tika iegiiti no virtualo valiitu birzas
uzlausanas. OFAC ieklava abas personas saraksta par materialu atbalstu Lazarus Group.

Avots: Amerikas Savienotas Valstis

84.  Turklat KTDR ir nosutfjusi tikstoSiem augsti kvalificgtu IT darbinieku visa pasaulg, lai
giitu ienakumus, kas veicina tis WMD un ballistisko rakesu programmas. Sie IT darbinieki
izmanto esoSo pieprasijumu péc specifiskam IT prasmém, pieméram, programmatiiras un mobilo
lietojumprogrammu izstrades, lai sanemtu arStata darba ligumus no klientiem visa pasaulg, tostarp
Azija, Eiropa un Ziemelamerikd. Daudzos gadijumos KTDR IT darbinieki sevi dévé par
starptautiski stradajoSiem un/vai talstradniekiem, kas nav no KTDR. KTDR IT darbinieki, kas
sanem projektus, izmantojot starpnieka identitati, var vél vairak slépt savu identitati un/vai
atrasanas vietu, slédzot apaksligumus par projektiem.

4 1718. UNSCR sarakstd RGB ir apziméts ka KPe.031.
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Nauda tiek nosiitita atpaka] uz KTDR, izmantojot dazadas metodes, lai apietu sankcijas, tostarp
izmantojot starpniekus un slépjot BOI (skatit 1. un 2. tipologiju). Tapat virtualie aktivi tiek
izmantoti, lai parskaititu Iidzek]us uz KTDR.

26. ieraméjums. Ilustrativs piemérs: KTDR IT darbinieka nelikumigi iegiito Iidzeklu
parvietoSanas process

l’l‘l.l.l

Arvalstu uznémumi un privatpersonas veic krapsanu, lai sléptu izdevigus darijumus ar
KTDR IT darbiniekiem

85.  Turklat KTDR IT darbinieki sadarbojas arT ar arvalstu privatpersonam un uznémumiem,
lai vél vairak maské&tu savu lidzdalibu sankciju apieSanas shémas un tadgjadi pelnitu naudu. Viena
no turpmak minétajiem gadfjumiem ar KTDR saistitie IT darbinieki mérktiecigi vérsas pret
Japanas uzp@mumiem, lai piesaistitu un parvietotu Iidzeklus. Cita petfjuma ASV pilsonis
piedalijas shéma, kas ietvéra noziedzigi iegtitu lidzeklu legalizéSanu un identitates zadzibu, lai
atbalstitu KTDR IT darbiniekus.
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27.ieraméjums. Gadijuma izpéte: krapSanas shémas, lai maskétu ienesigas darfjumu
attiecibas ar KTDR IT darbiniekiem

2024. gada marta par krapSanu un citiem noziegumiem tika arestéts Dienvidkorejas pilsonis,
kurs bija ar IT saistita uznémuma prezidents un bijusais darbinieks. Izmeklesanas laika tika
konstatéts, ka aizdomas turétie bija viltojusi dokumentus un ligusi KTDR IT darbiniekus,
kas, ka vini wuzskatija, atrodas Kina, izstradat Japanas uznémuma pasititas
lietojumprogrammas, izmantojot tieSsaistes platformu. Pastavéja aizdomas, ka S§is
iesp&jamas darbibas ir paredzétas, lai atbalstitu shému sankciju apiesanai, jo Sos lidzeklus
varétu izmantot KTDR WMD programmai, kas ir pretruna 1718. UNSCR.

2024. gada septembri tika arestStas divas Japanas personas par sazverestibu ar iespgjamo
KTDR IT darbiniekus, lai izmantotu aizliegtu “automatisko tirdzniecibas sistemu” valiitas
mainas darfjumu veikSanai, ka arT par nelikumigu registréSanos klientu datubazé un kontu
atverSanu. Aizdomas turétie tiek turéti aizdomas par $o nelikumigo valiitas mainas darfjumu
rezultata iegito lidzeklu parskaitiSanu uz Ziemelkoreju.

Avots: Japana
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28. ieraméjums: ASV Tieslietu departaments izjauc KTDR attalo IT darbinieku
krapsanas shémas, izvirzot apsuidzibas un arestéjot NeSvilas starpnieku

2024. gada augusta ASV Tieslietu departaments publiskoja apsiidzibas rakstu, kura ASV
pilsonis tiek apstidzets sazverestiba ar mérki legalizet noziedzigi iegiitus naudas lidzeklus un
vairakos citos noziegumos, lai giitu ienakumus KTDR nelikumigo iero¢u programmai, kas
ietver WMD. Saskana ar tiesas dokumentiem apstidzétais piedalijas shema, kuras mérkis bija
palidz&t arzemju IT darbiniekiem iegut attalinatu IT darbu ASV uznémumos, kuri uzskatija,
ka nodarbina ASV stradajosu personalu. IT darbinieki, kuri bija KTDR pilsoni, izmantoja
nozagtu ASV pilsona identitati, lai iegiitu So attalinato IT darbu.

Saskana ar tiesas dokumentiem apstidzetais vadija “klépjdatoru fermu” savas dzivesvietas
Nesvila no aptuveni 2022. gada julija lidz 2023. gada augustam. CietuSie uznémumi nositija
klepjdatorus, kas adreséti “Andrew M.”, uz apsudzeta dzivesvietam. P&c klépjdatoru
sanemSanas apstidzetais lejupieladéja un instaléja neatlautas attalas darbvirsmas
lietojumprogrammas un piekluva cietu$o uznémumu tikliem, tadgjadi nodarot datoriem
kaitéjumu. Attalinatas darbvirsmas lietojumprogrammas lava KTDR IT darbiniekiem stradat
no vietam Kina, bet cietusajiem uznémumiem $kita, ka “Andrew M.” strada no apstdzeta
dzivesvietas Nesvila.

Ar apsiuidzeta klepjdatoru fermu saistitajiem arzemju IT darbiniekiem no 2022. gada julija
lidz 2023. gada augustam par vinu darbu tika samaksati vairak neka 250 000 ASV dolaru,
no kuriem liela dala tika nepatiesi uzradita ASV Ieksgjo ienémumu dienestam un Sociala
nodro$inajuma parvaldei, izmantojot tas ASV personas vardu, kuras identitate tika nozagta.
Apstdzeta un vina konspiratoru darbibas cietusajiem uznémumiem radija arT vairak neka
500 000 ASV dolaru izmaksas, kas bija saistitas ar to iericu, sisttmu un tiklu reviziju un
labosanu. Apstidz&tais un citas personas slepus sadarbojas, lai veiktu nelikumigi iegitu
lidzeklu legalizeSanu, veicot finansu darfjumus, lai sanemtu maksajumus no cietusajiem
uznémumiem, parskaititu Sos Iidzeklus apstidzétajam un uz kontiem arpus Amerikas
Savienotajam Valstim, méginot gan veicinat savu nelikumigo darbibu, gan slépt, ka
parskaititie lidzekli ir no tas gatie ienakumi. Starp kontiem, kas nav ASV konti, ir konti, kas
saistiti ar KTDR un Kinas dalibniekiem.

Avots: Amerikas Savienotas Valstis

4. tipologija: Jiiras un kugniectbas nozaru izmantoSana

86.  Saskana ar Starptautiskas Jurniecibas organizacijas (SJO) definiciju énu flote jeb tumsa
flote ir “[...] kugi, kas iesaistas nelikumigas operacijas, lai apietu sankcijas vai iesaistitos citas
nelikumigas darbibas [...].”* Jiras nozare ir kluvusi par galveno mérki, ko izmanto neatlautu
darbibu dalibnieki, izmantojot tas sarezgitibu, starptautisko parklajumu, anonimitati un
ierobezoto AML/CFT/CPF kontroli. Juras nozare ietver plasu kugu, ostu, logistikas un
starptautisko noteikumu tiklu, ko neatlautu darbibu dalibnieki var izmantot, lai apietu sankcijas
un giitu ienémumus, kas var veicinat PF. Lai gan FATF standarti neattiecas uz jiirniecibas nozari,
vairakas valstis sava PF riska novertg§juma noradija, ka §is nozares izmantoSana ir viens no
galvenajiem ievainojamibas faktoriem.

4 Starptautiska jlirniecibas organizacija, “Aicinajums dalibvalstim un visam attiecigajam ieinteresgtajam pusém
veicinat darbibas, lai novérstu “tumsas flotes” vai “Enu flotes” nelikumigas darbibas jirniecibas nozarg”

(2023. gada 6. decembris). A 1192 33
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Tadg] sankciju apieSanas un PF riskiem potenciali ir paklauti dazadi jlirniecibas nozares aspekti
un darbibas, tostarp jlirniecibas apdro§inasanas ligumi, jirniecibas uznémumi, atklatie registri,
precu tirgotaji un divéjada lietojuma precu razotaji.>

87. Neatlautu darbibu dalibnieki var izmantot dazadas krapnieciskas kugosanas taktikas, lai
sléptu kugi, ta izcelsmi vai apzim&jumu, aizklatu savu darbibu patieso batibu un izvairitos no
atklasanas. Lai gan panémieni parklajas, taktiku var iedalit Getras galvenajas kategorijas: kuga
identifikacija, parvietoSana no kuga uz kugi, AIS raidijjumu atspgjoSana vai mask&Sana un
dokumentu vilto§ana. Tomér ir svarigi atzimét, ka neatlautu darbibu dalibnieki, kas mégina
istenot PF un sankciju apiesanas shémas, var izmantot vairak neka vienu taktiku, lai sasniegtu
savus mérkus.

Kuga identifikacijas maina

88. Ka minéts 2. tipologija, neatlauto darbibu dalibnieki var slépt informaciju par patieso
labuma guvgju, lai apietu sankciju rezimus un pieklitu oficialajai finanSu sistémai. Jiiras nozaré
neatlauto darbibu dalibnieki var fiziski parveidot tirdzniecibas kugus, lai tos pasniegtu ka citus
transportlidzeklus, un slépt to identitati, lai sléptu to patiesos Ipasniekus un darbibas. Pieméram,
kuga fizisko identitati var viltot, parkrasojot kuga nosaukumu, izmantojot citu valstu karogus un
mainot ta unikalo SJO kuga identifikacijas numuru. Fiziski parveidojot tirdzniecibas kugus un
slépjot to identitati, neatlauto darbibu dalibnieki iegiist anonimitati un var maskét kuga
nelikumigo darbibu v@sturi. Turpmakaja pétijuma ir piemérs, kad kugis mainija savu
identifikaciju, lai apietu Apvienoto Naciju Organizacijas Drosibas padomes rezoliicijas par
KTDR.

30 Lai palidzétu biedriem sagatavoties savstarpgjiem noveért§jumiem un reagét uz jauniem regionaliem riskiem, APG

sekretariats ar Apvienoto Naciju Organizacijas Narkotiku un noziedzibas apkarosanas biroja atbalstu publicgja
Informativo lapu par kugniecibas registriem un PF riskiem: Azijas/Klusa okedna valstu grupa par noziedzigi iegiitu
lidzeklu legalizaciju.
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29. ieraméjums. Gadijuma izpéte: ienémumu giisana no nelegalam oglém jirniecibas
nozare

2022. gada Indonézijas iestades, patrulgjot Indonézijas idenos, aizturgja Petrel 8. 2017. gada
Komoru salu karoga sauskravu kugis Petrel 8 tika ieklauts ANO Sankciju saraksta par
nelegalu oglu parvadasanu uz KTDR. Saja lieta Indongzijas iestades koordingja savu darbibu
ar ANO 1718. Sankciju komiteju. Indonézijas Arlietu ministrija (MOFA) pieprasija
informaciju no Indonézijas FinanSu izmekléSanas dienesta (PPATK), kas, pateicoties
starptautiskai sadarbibai, lava atklat So gadfjumu.

Izmeklésana atklajas, ka Indongzijas kugniecibas korporacija PT Lintas Bahari Nusantara
bija iegadajusies kugi no Japanas uznémuma UYO Co. Ltd. par aptuveni 500 000 jenu, un
finans€jumu nodrosinaja Bank BCA. Lai gan sakotngja izmekleéSana netika konstatétas
nekadas tieSas finansialas saiknes ar KTDR, kuga aizturéSanas iemesls bija ta iesaistiSanas
nepartraukta KTDR sankciju apieSana. Lai izvairitos no atklasanas, tika izmantotas tadas
metodes ka kuga identitates vilto$ana un citu valstu karogu izmantosana. Kugis tika iegadats
par aptuveni 61 miljardu Indongzijas riipiju (4 miljoniem ASV dolaru), un tas tika izmantots
oglu transportésanai uz KTDR. Lai iegadatos Petrel 8, Indongzijas uznémums parskaitija
lidzeklus Japanas uzneémumam.

Sis gadijums atklaja ievainojamibu kugu ipasumtiesibu mainas un nelikumigas tirdzniecibas
prakses uzraudziba, uzsverot vajadzibu pEc pastiprinatas starptautiskas sadarbibas, lai
novérstu sankciju apieSanu. P&c diskusijam ar ANO 1718. Sankciju komiteju 2023. gada
lemums par Petrel 8 nodosanu metalliznos tika atzits par visefektivako risinajumu, lai
novérstu turpmakas sankciju apiesanas darbibas.

Avots: Indonézija

Parvietosana no kuga uz kugi

89.  ParvietoSana no kuga uz kugi notiek, kad preces tiek parceltas no viena kuga uz otru atklata
jura. Lai gan parvieto$ana no kuga uz kugi var but likumiga prakse, §1 prakse ir identificéta ka
augsta riska prakse sankciju apieSanas joma, jo neatlautu darbibu dalibnieki var izmantot So
metodi, lai sléptu sitfjumu izcelsmi vai galamérki. Tas apgriitina valsts iestadém izsekot
sankcijam paklautas preces un identificét starptautisko sankciju parkapumus. Turklat atklatibas
trikums var izraisit to, ka jurniecibas apdro§inataji neapzinati apdrosina tadu kugu kugosanu, kas
iesaistiti nelikumiga parvieto$ana no kuga uz kugi.

90. Ka zino viena jurisdikcija, KTDR flot€ ir vismaz 28 tankkugi, kas var veikt rafingtu naftas
produktu parvieto$anu no kuga uz kugi, un vismaz 33 kugi, kas var parvadat ogles. KTDR veikta
parvietosana no kuga uz kugi bieZi vien ir skaidras naudas darjjumi, kas nenotiek ar finansu
iestazu starpniecibu, tadgjadi uzsverot papildu neaizsargatibu saistiba ar PF un sankciju apieSanas
risku. Turpmak izklastitajos gadijumu p&tljumos detaliz&ti aprakstits, ka neatlautu darbibu
dalibnieki var izmantot parvieto$anu no kuga uz kugi, lai parvadatu aizliegtus priek§metus, apietu
sankcijas un mask&tu patieso izcelsmi vai galamerki, lai izvairttos no atklasanas.
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30. ieraméjums. Gadijuma izpéte: juras nozares izmantoSana, lai piegadatu gazellu KTDR

Iespgjams, ka 2019. gada beigas kada persona kopa ar piecam citam personam arvalstis
septinas reizes slepus sadarbojas, lai, izmantojot kugi MT Courageous, piegadatu KTDR
aptuveni 12 260 tonnas gazellas. Pirmajos sesos gadijumos piegades tika veiktas, parvietojot
no kuga uz kugi, bet pedéja parkrausana notika KTDR Nampo osta. lespéjamas darbibas ir
Singaptiras ANO KTDR noteikumu un 1718. UNSCR sankciju rezima parkapums.

Persona tiek apstidzeta par to, ka Cetras reizes izmantojusi uznémuma, kura direktors bija
ving, bankas kontu, lai veiktu maksajumus par gazellas iegadi un piegadi KTDR. Si persona
ar1, iespgjams, divos gadijumos viltojusi uznémumam piederosus dokumentus un piecas
reizes izmantojusi cita vina kontroléta uznémuma bankas kontu, lai sanpemtu maksajumus
par aizliegtam gazellas piegadéem KTDR. Turklat apstdzetais, iesp&jams, melojis
izmekl€Sanas amatpersonai, iznicinajis pieradijumus un nav informgjis policiju par gazellas
piegadi KTDR no cita kuga 2019. gada februari.

Lidz ar to apsudz&tajam izvirzitas vairakas apsiidzibas, tostarp par aizliegtu priekSmetu
piegadi KTDR, kontu viltosanu, labumu gtisanu no noziedzigam darbibam, tiesvedibas
procesa aizkavésanu un neatklasanu par aizliegtu darfjumu. Turklat pirmajam uznémumam,
kura direktors bija apstdzgtais, ir izvirzitas Cetras apsiidzibas par tadu finansu aktivu
nodosanu, kas var veicinat aizliegtu darbibu, parkapjot Singaptiras ANO noteikumus par
KTDR, un otrajam uznémumam izvirzitas piecas apsiidzibas par labumu giisSanu no
noziedzigas darbibas. Tiesvediba tiesa turpinas.

Personai piederosie
uznémumi

bankas konts

viltoti dokumenti

r_.‘ -—— O\ e csa KT0R
/" 4 €
/ parvieto$ana no a \\ =
kuga uz kugi / N
Y /v
/ Y

Avots: Singapiira
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31. ieraméjums. Gadijuma izpéte: naftas nodosana KTDR kugiem atklata jura

No 2017. gada janvara lidz 2022. gada oktobrim Kinas Taipejas prokurori izmekl&ja
11 lietas, kas bija saistitas ar KTDR sankciju parkapumiem.”! Visbiezak sastopama ar PF
saistita tipologija ir naftas nodosana KTDR kugiem atklata jura no treSo jurisdikciju kugiem,
kurus kontrolé Kinas Taipejas naftas uznémumi, vai naftas nodosana treSo jurisdikciju
kugiem, kuri to talak pardod KTDR kugiem.

Naftas produkti joprojam ir visizplatitaka prece, ko tirgo Kinas Taipejas privatpersonas,
parkapjot ANO sankcijas. Saskana ar vietgjiem tiesibu aktiem naftas tirdznieciba atklata jura
ir likumiga. Kugniecibas uznémumu parstavji vai patiesie labuma guvgji, tostarp arvalstu
valstspiederigie, citi starpnieki, iesaistot sarezgitas uznémejdarbibas struktiiras, rikojas ka
starpnieki Skietami likumigos darijumos, lai sléptu nelikumigu naftas nodosanu, veicot
parvietosanu no kuga uz kugi jura. Tiek izmantota ar viltota eksporta informacija un arzonas
uznémumi un konti, lai kavetu lidzeklu izsekoSanu.>?

Avots: Kinas Taipeja

Automatiskas identificéSanas sistémas raidijumu atspéjosana un manipuléSana ar tiem

91.  Automatiskas identific€Sanas sistéma (AIS) ir piekrastes izsekoSanas sist€éma, ko izmanto
uz kugiem, lai sniegtu identifikacijas un atra$anas vietas informaciju, laujot iestadém izsekot
parvietodanos.” Neatlautu darbibu dalibnieki var manipulét ar datiem, kas parraiditi, izmantojot
AIS raidijumus, tostarp mainit kugu nosaukumus, SJO numurus vai citu unikalu identifikacijas
informaciju, lai palidz&tu slépt kuga reisu. Turklat &nu flotes biezi vien atsp&jo AIS apraidi,
faktiski ejot “pa kluso” un partraucot kustibas izsekosanu.>*

92.  Ka zino valstis un atspogulots 2397. UNSCR (2017), ar KTDR karogu peldosi, kontrolgti,
frakteti vai ekspluatéti kugi apzinati atslédz vai manipulé ar AIS transponderiem, lai izvairitos no
ANO sankcijam un gutu iep@mumus, kas vesturiski ir veicindjusi valsts WMD un ballistisko
rakeSu programmas.®® Turpmak izklastitaja petijuma ir siki aprakstiti divi atseviski gadTjumi, kad,
parkapjot ar KTDR saistitas UNSCR, uz civiliem kugiem tika atklatas, arestétas un konfiscétas
KTDR izcelsmes ogles.

S Piecas lietas tika pasludinati notiesajosi spriedumi, trijas lietds apsiidz&tie tika atziti par nevainigiem, bet tris lietas
kriminalvajasana netika uzsakta.

52 Terorisma finanséSanas apkaroSanas likuma 9. panta 1.dalas 1. apakSpunkta subjektivais elements prasa, lai
aizdomas turétais “apzinati” veiktu tirdzniecibu ar sankciju objektu, un starpnieku iejauksanas ir apgrutinajusi §
elementa pieradisanu.

3 Starptautiska jlirniecibas organizacija, “PARSKATITAS PAMATNOSTADES KUGU AUTOMATISKAS
IDENTIFICESANAS SISTEMU (AIS) DARBIBAI UZ KLAJA” (2015. gada 2. decembris). A 1106 29

3 SJO ir noteikusi, ka AIS lieto visi kugi, kuru bruto tonnaza parsniedz 300 tonnas un kuri veic starptautiskus reisus,
ka ari visi pasazieru kugi neatkarigi no to lieluma.

35 2397. UNSCR
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32. ieraméjums. Gadijuma izpéte: KTDR izcelsmes oglu atklasana uz kugiem, arests un
konfiskacija

Divos atsevi§kos incidentos Kambodza atklaja, ka KTDR izmanto civilos kugus, lai
palidzétu eksportét ogles, tadgjadi parkapjot 2397. un 2375. UNSCR, kas aizliedz $adas
darbibas. Abos gadijumos kugi un to krava tika konfiscéta, un personas tika atzitas par
vainigam 1) nelikumiga iebrauk$ana Kambodza un 2) méginajuma veikt pre¢u kontrabandu
Kambodzas muitas zona.

Saskana ar ANO pienakumiem Kambodza regulari izmekl€ un parbauda ipasumus un kugus,
kas iebrauc no atklatas juras, lai konstatétu iesp&jamus ar KTDR saistito ANO sankciju
parkapumus. Dazkart kugi izmanto maské$anas panémienus, lai maldinatu par savu kravu
izcelsmi, pieméram, izslédzot automatiskas identificesanas sistemu (AIS), lai sléptu uz kuga
eso8as preces, izdomatu to atrasanas vietu vai veiktu parvietoSanu no kuga uz kugi. Divi
nesen apkilatie kugi atspogulo taktiku, ko izmanto KTDR kugi, lai maskétu nelegalas kravas
izcelsmi.

Pirmaja gadijuma Kambodzas iestades 2024. gada februari arestéja motorkugi (M/V) HJL.
Péc tam, kad arvalstis registrétais kugis pietuvojas KTDR tdeniem, kugis izsledza AIS
apraidi. Nakamaja diena kuga AIS parraidija atrasanas vietu, kas noradija, ka HJL ir
noenkurojies, lai gan kugis joprojam atradas cela ar viltus nosaukumu. Kad HIL iebrauca
KambodZas teritorialajos idenos, KambodZas iestades kugi aizturgja, sanemot palidzibu no
citas jurisdikcijas, kas dalfjas ar informaciju par aizdomigu kugi. Sis starptautiskas
sadarbibas rezultata tika konfiscéts kugis HIL, kas parvadaja 12 000 tonnu akmenoglu raidas
no KTDR. Kugis iebrauca Kambodzas teritorialajos idenos, lai noenkurotos, iesp&jams, tur,
kur tas sagaiditu savus pircgjus. Saskana ar pastavigajiem rikojumiem un nemot véra uz kuga
eso8o saturu, prokurattira apkilaja kugi un ta kravu turpmakai izmekl€$anai un tiesvedibai.

Otraja gadijuma 2024. gada maija Kambodzas iestades apkilaja M/V CNI péc tam, kad kugis
veica parvietosanu no kuga uz kugi ar KTDR kugi KTDR adenos, parvadajot ANO aizliegtu
kravu, tostarp 4800 tonnas oglu riidas. Turpmakaja izmekléSana tika noskaidrots, ka
siffjumu organiz&a logistikas uznémums treSaja valsti un ka §is uznémums organiz&ja
KTDR izcelsmes oglu riidu importu, bet slépa to izcelsmi, izmantojot viltotus dokumentus.

Avots: Kambodza

93. Divos ieprieck§ minétajos gadijumos konstatétas ievainojamibas liecina, ka valstim ir
jaapsver iespgja palielinat uzraudzibas biezumu un patruléSanas speku klatbiitni, ka arT uzlabot
izsekoSanas sist€mas teritoridlajos fidenos, jo ipas$i tajos, kas geografiski atrodas tuvu
starptautiskajiem tdeniem.

Dokumentu viltoSana

94.  Papildu taktika, ka slépt kravas izcelsmi vai galamérki, ir viltotu dokumentu izmantoSana,
parvadajot preces, kuru izcelsme ir KTDR vai kuras ir paredzgétas KTDR, jo ipasi divejada
lietojuma preéu eksportam. Saja gadijuma neatlautu darbibu dalibnieki péc nositi§anas izmaina
sttfjuma transporta dokumentus, tadgjadi slépjot faktisko pre¢u galamérki. Sada prakse parasti
ietver Caulas uzpémumu tre$aja valstl, kuru vairak vai mazak tiesi kontrolé proliferacijas
uzn@mums. Muitas iestdazu un kravas nosutitaja prieksa caulas uzn@mums ir oficialais kravas
sanémgejs. Tomer pec preCu nosiitiSanas sponsors izdara izmainas parvadajuma dokumentacija,
lai stitijumu varétu novirzit uz augsta riska jurisdikciju, kas saistita ar PF.
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95.  Papildus dokumentacijas viltoSanas praksei, kas saistita ar KTDR, ta ir izplatita taktika, lai
izvairTtos no sankcijam un eksporta kontroles ari citur. Turpmak aprakstitajos piemé&ros ir
paradits, ka neatlauto darbibu dalibnieki var manipulét ar transporta dokumentiem jau
parvadasanas procesa sakuma, lai sléptu divéjada lietojuma precu eksportu.

33.ieraméjums. Gadijuma izpéte: rékinu viltoSana un nepatiesas deklaracijas par
divéjada lietojuma siitljumiem

2021. gada atlauju apstiprinaSanas procesa Federala kodolenergijas reguléSanas iestade
(FANR) konstatgja aizdomigu sutfjumu, kura bija divgjada lietojuma preces. Uznémums X,
kas atrodas AAE brivaja zona, bija iesniedzis tris atlaujas eksportét invertorus aptuveni
25000 ASV dolaru (95 040 AED) vertiba. Invertori bija ieklauti AAE eksporta kontroles
saraksta un klasificéti ka divéjada lietojuma preces. Uznémuma X iesniegtajos dokumentos
bija konosaments un pirkSanas un pardoSanas pavadzime (PPPZ), kura bija pretruniga
informacija par pardevéja datiem un siitijuma izcelsmes valsti. Dokumentos bija noradits, ka
§is preces ir paredzgtas augsta riska valstij.

Tiesibaizsardzibas iestazu izmekléSana tika konstatéts, ka uznémums X iesniedza viltotu
konosamentu, kura sevi deklarja ka kravas nosttitaju, bet PPPZ identificgja pardeveju ka
citu uznémumu, kas atrodas valsti T. Péc papildu izmekl€Sanas tiesibaizsardzibas iestades
arl konstatgja, ka iespSjamais pardevéjs galvenokart tirgo riekstus un tadgjadi ta
uznémejdarbiba neatbilst tirdzniecibas darfjumam. Turpmaka izmekléSana atklajas, ka
pardevgjs faktiski import€ja preces no valsts H uz AAE. Uznémums X iesniedza ari viltotus
dokumentus par to, ka tam ir vairakas filiales valsti U, lai maldinatu iestades un izvairitos no
sankcijam, kas noteiktas saistiba ar Iranas kodolprogrammu.

Tiesibaizsardzibas iestades veica kriminalizmeklé$anu un finan$u izmeklésanu sadarbiba ar
UAEFIU, CBUAE, EOCN, Federalo muitas iestadi un FANR. Veicot fizisku parbaudi
uznémuma X telpas, tika konstatgts, ka tas darbojas ka invertoru pircgja aizsegs, kas atrodas
augsta riska valstl. UAEFIU un CBUAE identific€ja un iesaldgja tris bankas kontus ar kopgjo
atlikumu 34 000 AED (9500 USD) apmera, kas saistiti ar uznémumu X. Turklat muita
sniedza tiesibaizsardzibas iestadém visus identificétos viltotos dokumentus, kas saistiti ar
apakSuznéméjiem, kuri mégina slépt patieso labuma guvgju.

FANR ir sagatavojis tehnisku zinojumu par stitijumu un sniedzis tiesibaizsardzibas iestadém
apstiprindjumu, ka prece ir div&jada lietojuma prece, kas ieklauta AAE eksporta kontroles
saraksta. Muitas iestades apkilaja sttfjumu, un tiesibaizsardzibas iestades lika iesaldét
sttfjumu (95 040 AED (26 000 USD)).

Avots: Apvienotie Arabu Emirati
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34. ieraméjums. Gadijuma izpéete: divéjada lietojuma precu nedeklarésana saskana ar
eksportetajvalsts noteiktajiem eksporta tiesibu aktiem

2020. gada Indijas muitas iestades arestgja kugi, kas kugoja ar Azijas karogu un devas uz
Pakistanu. IzmekléSanas laika Indijas iestades apstiprinaja, ka dokumentos nepareizi
deklargtas sutfjuma esosas divejada lietojuma preces. Indijas izmekletaji apstiprinaja, ka
sttljumam paredzetas preces ir “autoklavs”, ko izmanto jufigiem augstas energijas
materialiem un rake$u dzingju izolacijai un kimiskajam parklajumam. Sis sensitivas preces
ir ieklautas RakeSu tehnologiju kontroles rezima, Indijas un citu jurisdikciju divéjada
lietojuma preéu eksporta kontroles sarakstos.>

Apkilatas kravas pavadzime liecindja par importétaja saistibu ar Nacionalo attistibas
kompleksu, kas nodarbojas ar tala darbibas radiusa ballistisko rakesu izstradi.

Avots: Indija

5 Sadu iekartu eksports bez oficiala dazadu iestazu apstiprinjuma ir speka eso$o tiesibu aktu un ligumu parkapums.
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5. 3.sadala. Ar PF saistito risku mazinasanas griitibas un laba
prakse

Atklasana, izmantojot SAR/STR un sankciju skriningu

96. Lai atklatu PF un sankciju apieSanas metodes, valstis liela méra palaujas uz SAR/STR
snieg$anas pienakumiem un stingram sankciju parbaudes atbilstibas parbaudém. Lai papildinatu
Sos panémienus un efektivi identificétu un novérstu nelikumigas darbibas globala méroga, citas
atklasanas metodes ietver parrobezu izlikdatu savstarpgjo atklasanu, koordinaciju starp
agentaram, starptautisko sadarbibu un uzraudzibas rikus, tostarp atklato datu un blokk&des
analizi.

97.  Daudzas valstis zinoja, ka tas palaujas uz stingriem SAR/STR pienakumiem, lai atklatu PF
un sankciju apie$anas shémas, tadgjadi identificgjot un apkarojot sarezgitas un mainigas taktikas.
Atskirigs iekSzemes tiesiskais regul&jums un zinoSanas pienakumi var noteikt zinotajiem
pienakumu iesniegt SAR/STR saistiba ar PF un sankciju apieSanu plasaka nozimé. Vairakas
valstis norada, ka zinotaju pienakumu apjoms var ietvert riipigas klienta uzticamibas parbaudes
veikSanu, normativo aktu noteikumu ievéroSanu, tadu darfjumu uzraudzibu, kuros iesaistitas
augsta riska valstis, un visu SAR/STR pienakumu izpildi, ja tiek konstatéti aizdomigi darfjumi.

Laba prakse PF un sankciju apieSanas atklasand, izmantojot SAR/STR un sankciju
skriningu

98.  Turklat vairakas valstis pieprasa, lai zinotaji integrétu automatizétas sankciju parbaudes
sistémas zinotaju iestazu pienakumos, tostarp saistiba ar ieksgjo politiku un procediram, lai
uzlabotu SAR/STR efektivitati. Starptautisko un/vai valstu sankciju saraksti ir integréti sankciju
parbaudes sistémas, ar kuru palidzibu zinotaji var atrast atbilstibu personam vai struktiiram un
izmantot atslégvardus, kas attiecas uz augsta riska darfjumiem un personam, struktiram vai
darbibam, uz kuram attiecas sankcijas. Dazas valstis parbaudes laika konstatéta pozitiva sakritiba
var radit turpmakus pienakumus zinotaju iestadém iesniegt SAR/STR un inform&t varas iestades
par iesaldétajiem aktiviem, uz kuriem attiecas sankcijas, vai darfjumiem, kas saistiti ar strukttiram,
uz kuram attiecas sankcijas. Turpmakajos divos pieméros paradits, ka SAR/STR tika izmantoti,
lai uzsaktu izmekl&Sanu.
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35. ieraméjums. Gadijuma izpéte: negativo zinu parbaude un SAR/STR atklaj divéjada
lietojuma precu nelikumigu iegadi

Divi Francijas uznémumi rikojas ka starpnieki, lai iegadatos ASV izcelsmes divéjada
lietojuma elektroniskas komponentes, kas ar vairaku struktiiru starpniecibu tika talak
pardotas ASV sankcijam paklautam uznémumam Krievija.

Sis gadijums tika atklats, Francijas iestadém sadarbojoties ar privato sektoru, izmantojot ar
Krieviju saistito negativo zinu (publiskas informacijas skrinings noziegumu identific€sanai)
un banku SAR/STR uzraudzibu péc tam, kad TracFin izdeva “aicinajumu bt modriem”, kas
bija versts pret attiecigo personu un uzpémumiem (uznémumu patiesajiem labuma
guvgjiem). TracFin publikacija ari noradits uz personas sievu, kura tika iecelta par viena
uznémuma vaditaju mazak neka menesi pirms vinas virs tika ieklauts OFAC SDN saraksta.

Izmekl&$anai bija nepiecie$ama cieSa sadarbiba starp agentiram un veiksmiga partneriba ar
finansu iestadém, tostarp regulara sadarbiba ar iesaistitajam bankam, lai noverstu kapitala
aizplisanu un nodrosinatu, ka izmekl€sanas laika esosais finans€jums faktiski nav pieejams.

Avots: Francija

99.  Vairakas valstis ir ieguldijusas Iidzeklus apmaciba, informésana, specializétas vadlinijas
un uzraudzibas mehanismos, izmantojot valsts un privata sektora partneribas, lai stiprinatu
atbilstibu un uzlabotu atklaganas spgjas. Saja noliika ieteikumu, noradijumu vai valsts vai
starptautiski noteiktu indikatoru publicéSana var palidz&t zinotaju strukttram atklat aizdomas par
sankciju apiesanu un PF darbibu un iesniegt TpaSus SAR/STR, lai izpilditu savus pienakumus.
Dazas valstis ir ieviesuSas ari iek§zemes tiesisko regul&umu, kas pieprasa, lai regulétas
struktliras, pamatojoties uz Siem ieteikumiem vai bridinajumiem, iesniegtu SAR/STR, tadgjadi
vél vairak uzlabojot atklasanas iespgjas.
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36. ieraméjums. Gadijuma izpéte: detalizétu bridinajumu izdoSana, lai FI biitu vieglak
iesniegt SAR/STR

Lai finanSu iestadém atvieglotu SAR/STR iesniegSanu saistiba ar izvairiSanos no ASV
eksporta kontroles attieciba uz Krieviju un Baltkrieviju, BIS un FinCEN izdeva 2022. gada
kopigu bridinajumu, kura finansu iestadém tika sniegts parskats par BIS speka esoSajiem
eksporta ierobezojumiem; to precu saraksts, kas rada bazas par iesp&jamu izvairisanos no
eksporta kontroles; ka arT atseviski apdraudgjuma signali par darjjumiem un uzvedibu, lai
palidzétu finansu iestadéem identificét aizdomigus darfjumus saistiba ar iespgjamu
izvairiSanos no eksporta kontroles. Bridinajuma ari tika pieprasits, lai FI, iesniedzot
SAR/STR, lietotu atslégas terminu “FIN-2022-RUSSIABIS”.

Pamatojoties uz So bridinagjumu, BIS un FinCEN 2023. gada novembri izdeva kopigu
bridinajumu, kura uzsvéra apdraudéjuma signalus saistiba ar globalu izvairiSanos no
eksporta kontroles. Saja bridinajuma tika pieprasits, lai FI, iesniedzot SAR/STR, izmantotu
atslégas terminu “FIN-2023-GLOBALEXPORT”. FI ir iesniegusas vairak SAR/STR ar
atslégas terminu, kas attiecas uz Krieviju, neka ar globalo eksporta atslégas terminu,
galvenokart tapéc, ka Krievijai un Baltkrievijai noteiktie eksporta ierobezojumi ir plasaki un
FI ir vieglak identific&t potenciali saistttus finansu darfjumus sanemtaja informacija.

Avots: Amerikas Savienotas Valstis

100. Lielaka dala privata sektora uznémumu, kas piedalijas FATF publiskaja apsprieSana,
uzskata, ka labakie veidi, ka mazinat risku, kas saistits ar izvairi§anos no sankciju pieméroSanas
un PF, ir saistiti ar galvenajiem preventivajiem AML/CFT pasakumiem, pieméram, klienta
uzticamibas parbaudi, visaptverosu risku novértéjumu, sankciju parbaudes rikiem, pastavigu
uzraudzibu, kas var novest pie SAR/STR iesnieg$anas, darbinicku apmacibu, politiku un
procediiram, negativu zinu parbaudi un padzilinato uzticamibas parbaudi (skatit 3. att€lu, kura
noradita laba prakse, ko visvairak min privata sektora parstavji). Ka svarigi tika minéti ari uz
tirdzniecibu balstiti nelikumigi iegttu Iidzeklu legaliz€Sanas noverSanas pasakumi, reallaika
bridinajumi un masdienigi tehnologiju risinajumi. Tomér, ja nav stabilu informacijas apmainas
mehanismu, privatajam sektoram var but grati atklat sarezgitas PF un sankciju apieSanas shémas,
izmantojot standarta riska parvaldibas procesus.
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3. attels. Laba prakse, ka atklat izvairiSanos no sankciju piemérosanas

50%
25% 21%
Darfjumu Sankciju CDD/KYC Darbinieku apmaciba EDD
uzraudziba parbaude

PF un sankciju apieSanas atklasanas problemas, izmantojot SAR/STR un sankciju
skriningu

101. Gandriz tresdala valstu nav zinojusas par SAR/STR izmantosanu ka PF atklasanas metodi.
Ta ka ievérojams skaits valstu PF nav kriminali sodama, tas var izskaidrot, kapéc dazas valstis
zinama méra nepalaujas uz SAR/STR. Valstis, kuras PF netick uzskatita par noziedzigu
nodarTjumu, ir mazaka iesp&jamiba, ka zinotaju iestadeém SAR/STR bils japieprasa identific&t PF.
Savukart zinotaji var iesniegt SAR/STR, kuros iesaistiti PF dalibnieki, bet biitiska informacija,
kas tos saista ar PF darbibam, var nebiit pieejama, ja netiks sniegti papildu noradijumi par §is
nelikumigas darbibas atklasanas sarezgitibu.

102. Arl sankciju sarakstu icklauSanai valstu SAR/STR sisttmas un parbaudes riku
izmantoSanai var but biitiska nozime aizdomu par PF un sankciju apieSanu atklasana. Dazas
valstis noradija uz problémam, kas saistitas ar sankciju skrininga sakritibu parbaudém, jo tas
saskaras ar viltus pozitiviem personu/subjektu sakritibas gadfjumiem vai neatbilstosu
informaciju, pamatojoties uz visparigiem atslégvardu mekl&jumiem. Turklat, ta ka ir jasalidzina
vairaki identifikatori, tostarp dzimsanas datumi, vardi, aizstajvardi, vairakas vardu versijas, vardu
fonétiskas un rakstibas atskiribas un pasu numuri, atbilstibas algoritmi var biit paklauti viltus
pozitivu rezultatu atklasanai. Tomer riska mazinasanas pasakumi var ietvert EDD, atklato datu
analizi, izmantojot, pieméram, uzpémumu registru vai BOL, un informacijas apstiprinasanu ar
citam datubazem.

103. Valstis zinoja par vél vienu problému, kas saistita ar to, ka izraudzitie nefinans$u uznémumi
un profesionali (DNFBP) slikti izprot un ievéro PF pienakumus. Daudzas DNFBP struktiiras
nezina par saviem piendkumiem uzraudzit un zinot par darbibam, kas saistitas ar PF.%’ Dazas
valstis tas var apgrutinat iestadém atklat PF darbibas nozares, kas nav finansu iestades. Tomeér
privata sektora struktiiras visas nozarés zinoja, ka valsts sektoram trikst atgriezeniskas saites par
attiecigajiem SAR/STR, kas var apgriitinat §is problémas risinasanu.

57 Plasaku informaciju par riska mazinasanas pasakumiem, ko veic FI, DNFBP un VASP, skatit 2021. gada FATF PF
vadliniju otraja sadala “PF risku mazinasana”.
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Citas noteikSanas metodes

104. Lai papildinatu SAR/STR un sankciju skrininga sakritibu, citas atklasanas metodes ietver
parrobezu izlukdatus, informacijas apmainu, izmantojot starpinstitliciju koordinaciju un
starptautisko sadarbibu, ka arT uzraudzibas rikus. Ir svarigi atzimét, ka valstis biezi vien integré
vairakus atklasanas avotus, lai veidotu visaptverosu prieksstatu par nelikumigu finansgjumu un
izvairiSanas shémam.

105. Daudzas valstis zino, ka muitas iestadém un parrobezu izlikosanai ir biitiska nozime ar PF
saistitu darbibu atklasana un izmekl&sana, jo 1pasi attieciba uz saikni ar augsta riska valstim un
tirdzniecibas marSrutiem. Muitas agentiiras sadarbojas ar regionalam un starptautiskam iestadém
un var savstarpgji atklat informaciju par izmeklésanu, muitas deklaracijam, importa/eksporta
datiem un licenc€$anas pieteikumiem, lai labak atklatu un izmekl&tu iespg&jamos parkapumus, kas
saistiti ar sankciju apieSanu no proliferacijas finansétajiem. ST informacijas apmaina uzlabo
atklasanas iesp€jas un palidz izmeklet iespgjamos parkapumus. Konkréti, galvenie pasakumi $aja
joma ietver arg€jas tirdzniecibas operaciju un precu aprites analizi un uzraudzibu, tostarp uzraugot
aktivu plismu uz augsta riska valstim, aizsardzibas materialus, stratégiskas un divéjada lietojuma
preces. Izlikdatu atklasana apvienojuma ar jurisdikciju regul€josiem noteikumiem atbilstibas
nodro$inasanai uzsver muitas iestazu iz$kiro$o nozimi, lai atklatu iesp&amos parkapumus, kas
saistiti ar PF un izvairiSanos no sankcijam.

PF un sankciju apieSanas atklaSanas laba prakse, izmantojot citus atklasanas
pasakumus

Starpagentiru koordinacija

106. Lielaka dala valstu uzsvéra, cik svariga ir starpagentiiru koordinacija PF un sankciju
apieSanas atklasana. Konkréti, tiesibaizsardzibas iestazu izmekl€Sana un informacijas apmaina ar
citam kompetentajam iestadém var novest pie viet§jo agenturu lietu parsiitiSanas, kopigas
izmekléSanas un informétibas palielinasanas, kas var palidz&t identific€t noradito personu un
uznémumu I1dzeklu un/vai aktivu finansu plismu. Izlukdatu vaksana, ko papildina izmeklé$anas
darbs, ir daudzdisciplinu pieeja, lai identificétu un atklatu iesp&jamos PF un sankciju apieSanas
gadfjumus.
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37.ieraméjums. Gadijuma izpéte: starpagentiiru koordinacija attieciba uz kontrolétu
divéjada lietojuma precu eksportu

2017. gada FINTRAC sanéma brivpratigi sniegtu informaciju no Kanadas tiesibaizsardzibas
iestadém, kas liecinaja, ka Kanadas elektronikas uznémums tiek turts aizdomas par
iesaistiSanos kontrolétu divéjada lietojuma mikrosheému sttijumos.

SAR/STR noradija, ka uznémuma darijumi atbilst dazam galvenajam pazimém, kas raksturo
Krievijas un Austrumeiropas noziedzigi iegitu lidzeklu legalizésanas shémas. Ka noradija
viens SAR/STR:

» Lidzekli nak no augsta ranga personam;

» Personas, kas atrodas tadas valstis ka Krievija, Azerbaidzana, ka ari citas
Austrumeiropas valstis;

» Augsta ranga personas atvéra ¢aulas uznémumus, lai legaliz&tu noziedzigi iegtitus
lidzeklus;

» Nodoklu oazu valstis registréti ¢aulas uznémumi;

» Lidzekli, kas parskaititi, izmantojot Caulas uzn@mumus nodoklu oazu valstis.

* Uzpémums sanéma elektroniskos naudas parskaitfjumus no iesp&amam
starpniekvalstim divéjada lietojuma precu parkrauSanai vai citam nelikumigam
finansu darbibam (tostarp no vairakam Eiropas valstim). Dazos gadijumos
izcelsmes valsts nesakrita ar to uznémumu noradito adresi, kuri bija atbildigi par
elektronisko naudas lidzeklu parskaitfjumu pasttiSanu. Turklat uznémums bija
sanémgéjs elektroniskajiem naudas parskaitfjumiem, kurus bija pasutijusas fiziskas
un juridiskas personas ar Krievija noraditam adresém.

SAR/STR noradija, ka uznémuma lidzekli tika izsmelti, izmantojot daudzus akcionariem
adresétus izejoSos Cekus un izejoSos elektroniskos naudas parskaitfjumus tieSsaistes
maksdjumu apstrades uznémumam.

Vaicati par FINTRAC izpaustas izlikdienestu informacijas ietekmi uz uznémumu, Kanadas
tiesibaizsardzibas iestades noradija, ka izpausta informacija izraisija jaunu izmekleéSanu un
sniedza tam papildu un nezinamus subjektus. Vini noradija, ka FINTRAC atklata informacija
un sadarbiba bija galvenie faktori, kas palidzgja izprast iesaistitos tiklus un gatu vispargjus
izpildes panakumus vinu lietas. Vini piebilda, ka FINTRAC sniegta informacija palidzgja
partnervalsti izvirzit oficialas apstidzibas.

Avots: Kanada

107. Turklat dazas valstis uzsvéra, ka aizdomigu darbibu atklasana butiska nozime ir vadliniju
publicgsanai, kas var ietvert tendences, tipologiju un raditajus (skatit sadalu par koordinaciju un
sadarbibu ick§zemg).

Starptautiskd sadarbiba

108. Nemot véra PF un sankciju apieSanas globalo raksturu, starptautiska sadarbiba, izmantojot
izlakdatus un informacijas apmainu, ir galvenais atklasanas un novérSanas instruments. Lai veiktu
efektivus atklasanas pasakumus, ir nepiecieSama koordinéta pieeja starp viet€jam iestadém un
starptautiskajiem partneriem. Pieméram, FID var turpinat informacijas apmainu, izmantojot
[Finanéu izlikosSanas vienibas apvienojoso grupu (Egmont Group)L kurai ir biutiska loma

informacijas apmainas veicinasana starp FID, tadgjadi sekmgjot aizdomigu finansu darbibu

atklasanu saistiba ar PF vai sankcijam. Turklat starptautiska sadarbiba var palidzet valstim
sistematiski analizét riskus, kas saistiti ar starptautisko tirdzniecibas apriti, kas var palidzet
stiprinat valstu riska profilus.
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Uzraudzibas riki

109. Uzraudzibas rikiem ir svariga loma arT PF un sankciju apiesanas atklagana. Sie riki izmanto
dazadus datu avotus, tostarp atklato datu analizi un sarezgitas blokk&des analizes metodes.
Kompetentas iestades var izmantot atklato datu analizi, lai piekliitu plasam informacijas klastam,
kas var ietvert korporativos registrus, informaciju par faktiskajiem ipasniekiem, satelitatt€lus un
geotelpiskos datus, kas var atklat neatlautu darbibu dalibnieku tiklus.

110. Vairakas valstis arT noradija, ka blokkédes analizes riki palidz atklat izvairiSanos no
sankcijam un PF darbibu. Virtualo aktivu izmanto$ana var radit papildu sarezgfjumu atklasana,
tacu darfjumus ar virtualajiem aktiviem, kas darbojas publiskas blokkedges, var izsekot. Blokk&des
analize lauj kompetentajam iestadém uzraudzit un izsekot lidzeklu plismai, identificét
aizdomigas darbibas un mazinat dazus virtualo aktivu slépSanas centienus. Lai iegiitu vairak
informacijas, lidzu, skatiet 3. tipologiju (Virtualo aktivu un citu tehnologiju izmantosana).

PF un sankciju apiesanas atklasanas problémas, izmantojot citus atklasanas pasakumus

111. Valstis zinoja par vairakam problémam, kas saistitas ar atklasanu, tostarp sankciju
programmu atskirtbam starp jurisdikcijam un ar tam saistitajiem atSkirigajiem sankciju subjektu
sarakstiem, valstu juridiskajam prasibam un dazadiem izpildes noteikumiem. V&l viena biitiska
probléma ir ta, ka KTDR izmanto diplomatisko personalu, lai atvieglotu finan$u pakalpojumu
sniegSanu vai sankcijam paklautu aktivu vai resursu nodoSanu, tostarp skaidras naudas
parvadasanu. KTDR palaujas uz diplomatisko imunitati, lai izvairitos no kontroles un
izmekl€Sanas pasakumiem. Daudzas valstis ir nobazijusas par nekonsekventu patiesa labuma
guveju informacijas vak§anu un/vai pieejamibu, kas vél vairak apgritina PF un sankciju apiesanas
atklasanu (plasaku informaciju skatit 2. tipologija un sadala par ievainojamibam).

IzmekleéSana un kriminalvajasana

112. Kops$ FATF publicgja zinojumu “PF apkarosSana: zipojums par politikas izstradi un
konsultacijam™® 2010. gada, tiesiskais regulégjums PF un sankciju apieSanas novérSanai un
apkaroSanai, iesp&ams, ir ieverojami nostiprinats, tacu efektivas izmekl€Sanas un
kriminalvajasanas pieméru 2025. gada joprojam triikst. Ka aprakstits FATF 2010. gada zinojuma,
gritibas PF lietu kriminalvajasana tika skaidrotas ar vairakam problémam, tostarp ar to, ka PF
nav kriminali sodama; ar pieradijumu vakSanu PF lietas; PF darbibu starptautisko raksturu;
finanSu starpnieku izmantoSanu, lai maskétu nelikumigas darbibas; neefektivu eksporta kontroles
sistému; vispargji piepemtas WMD PF definicijas trikumu; un atskirigam jurisdikciju pieejam
$im jautajumam, tostarp starptautiskai sadarbibai. Pamatojoties uz FATF Globala tikla iesniegto
informaciju, Skiet, ka daudzas no tam pas$am galvenajam problémam joprojam kavé sekmigu
izmekl&8anu un kriminalvajasanu sarezgitas PF (un sankciju apieSanas) lietas.

8 PROLIFERACIJAS FINANSESANAS APKAROSANA
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Izmeklesanas metodes un mehanismi
PF izmeklésanas laba prakse

113. Daudzas valstis zinoja, ka efektiva PF un sankciju apieSanas izmekl&Sana ir atkariga no
standarta procediiru izmanto$anas finansu noziegumu lietas un sadarbibas, iesaistot attiecigos
starpagentiiru partnerus. SAR/STR ir galvenais ieguldijums, lai noteiktu un izprastu neparastus
finanSu darbibu modelus. SAR/STR izmanto$ana palidz ar1 atklat saiknes starp uznémumiem un
personam, kas iesaistitas sankciju apieSana un nelikumigas darbibas.

114. Dazas valstis zinoja, ka vél viens svarigs izmekl&Sanas riks ir virtualo lidzeklu izsekoSana,
kurus dazkart izmanto, lai izvairitos no atklasanas. Izmeklétaji, izmantojot blokk&des analizi, var
izsekot naudas plismu, pat ja summas ir nelielas, atklajot finansu modelus un saikni ar
attiecigajam struktiram un personam.

115. Padzilinatai analizei ir svariga loma PF apkaro$ana, jo ta palidz atrast finanSu datu modelus
un neparastas darbibas. Sie 1iki var palidzét izmekl&tajiem atklat saiknes starp personam un
identificét sankciju apieSana iesaistito personu vai uznémumu tiklus. Pieméram, padzilinata
analitika nodro$ina savstarpgjo saiknu analizes atbalstu, kas lauj konstatet saistibu starp kontiem,
darfjumiem un pusém, lai paraditu, ka darbojas nelegalie tikli. Reallaika uzraudzibas riki lauj
iestadém atri rikoties, ja tiek konstatStas aizdomigas darbibas. Apkopojot datus no dazadiem
avotiem, pieméram, finansu iestadém, muitas registriem un izliko$anas zinojumiem, izmekl&$ana
klast efektivaka un pilnigaka. Ar Siem rikiem var arT identificét neparastus darfjumu modelus vai
noteikt, kad tiek izmantotas privatumu uzlabojosas tehnologijas, lai sléptu lidzeklu izcelsmi. Ja
So informaciju savstarpgji atklaj agenttras, riki kltust vél efektivaki PF apkaro$ana.

116. Dazas valstis zinoja par to, cik svarigi ir apsveért tadu pasu taktiku, kadu izmanto

starptautisku kriminalu organizaciju un narkotiku kontrabandistu izmekléSana, piem&ram,
slepeno agentu un konfidencialu avotu izmantoSanu.
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38. ieraméjums. Gadijuma izpéte: slepeno agentu un konfidencialu avotu izmanto$ana
pret kodolmaterialu kontrabandistiem

2024. gada 21. februart Amerikas Savienoto Valstu Tieslietu departaments (DOJ) un ASV
Narkotiku apkarosanas parvalde (DEA) pazinoja par papildinosa apstidzibas raksta izdosanu,
kura apsudzetais apstdzets sazveérestiba ar lidzdalibnieku fiklu, lai parvadatu
kodolmaterialus no Mjanmas uz citam valstim. STs sazvérestibas laika apsiidz&tais un vina
lidzdalibnieki paradija kodolmaterialu paraugus Taizem& DEA slepenajam agentam (“UC-
1”), kur§ uzdevas par narkotiku un ierocu tirgotaju. Ar Taizemes iestazu palidzibu
kodolmaterialu paraugi tika konfiscéti un péc tam nodoti ASV tiesibaizsardzibas iestazu
uzraudziba. ASV kodolenerggetikas ekspertizu laboratorija vélak analiz€ja paraugus un
apstiprindja, ka paraugi satur uranu un ierocu klases plutoniju.

Apsudzetajam un vina lidzapstdzetajam 2022. gada aprili tika izvirzitas apstdzibas par
starptautisku narkotiku tirdzniecibu un $aujamiero¢u noziegumiem, un abiem tika piemérots
apcietinajums.

Saskana ar apsiidzibu papildinosaja apstidzibas raksta ietvertajiem apgalvojumiem, sakot ar
2020. gada sakumu, apstidzetais inform&ja UC-1 un DEA konfidencialo avotu (“CS-17), ka
apsiidzetajam ir pieejams liels daudzums kodolmaterialu, kurus vins vélas pardot. Velak taja
pasa gada apstdzetais nosiitija UC-1 virkni fotografiju, kuras bija att€lotas ieziem lidzigas
vielas ar Geigera skaititajiem, kas méra radiaciju, ka ari lapas, ko apstidzetais uzdeva ka
laboratorijas analizes, kas liecinaja par torija un urana klatbutni att€lotajas vielas. Atbildot
uz atkartotiem apstudzeta pieprasijumiem, UC-1 piekrita DEA izmekl&Sanas ietvaros palidzet
apstudzetajam but par starpnieku vina kodolmaterialu pardosana UC-1 sabiedrotajam, kur§
uzdevas par Iranas generali (“Generalis”), lai tos izmantotu kodoliero¢u programma. P&c tam
apsudzetais piedavaja Generalim piegadat “plutoniju”, kas $im nolikam butu vél “labaks”
un “jaudigaks” neka urans.

Sarunu laika par apsudzéta piekluvi kodolmaterialiem apstidzetais ari sazinajas ar UC-1 par
vina vélmi iegadaties militarus ierodus. Saja noliika 2021. gada maija apsiidz&tais nosiitija
UC-1 sarakstu ar iero¢iem, tostarp zeme-gaiss raketém, ko vins velgjas iegadaties no UC-1
Mjanmas etnisko nemiernieku grupas (“CC-1”) lidera varda. Kopa ar diviem citiem
lidzdalibniekiem (“CC-2” un “CC-3”) apsudzétais ierosinaja UC-1, ka CC-1 ar apsudzeta
starpniecibu pardos uranu Generalim, lai finansétu CC-1 ierocu iegadi.

2025. gada 8. janvari apstidz&tais atzina savu vainu sazverestiba par kodolmaterialu, tostarp
urana un ierocu kvalitates plutonija, parvadasanu no Mjanmas uz citam valstim, ka arT par
starptautisku narkotiku kontrabandu un ierocu kontrabandu.

Avots: Amerikas Savienotas Valstis

117. Visbeidzot, daudzas valstis uzsvéra, cik svariga ir starpagentiru sadarbiba regularas
sanaksmegs, tostarp izveidojot specializétas darba grupas un ekspertu darba grupas. Ja finansu
iestades, muitas iestades un tiesibaizsardzibas iestades sadarbojas, tas var uzlabot izmekl&Sanu un
proaktivi panakt aktivu iesaldéSanu un tadu sttfjumu apturéSanu, kas saistiti ar PF un izvairiSanos
no sankcijam.
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39. ieraméjums. Jurisdikcijas pieméri: specializétas operativas un darba grupas, lai
apkarotu PF un izvairiSanos no sankcijam

+ Francija: TracFin (finansu izlukoSanas dienests) vadita specializéta darba grupa
izmekl&ja divus uzneémumus (uznémums Al un A2), kas piegadaja elektroniskas
detalas sankcijam paklautam Krievijas uzngmumam. Sie uznémumi rikojas ka
starpnieki, iepérkot komponentus un nododot tos sankcijam paklautajam grupam
ar cita uznémuma starpniecibu treSaja valsti. Darba grupa stradaja TracFin,
finansu iestades un tiesibaizsardzibas iestades. Tas analizgja banku iesniegtos
SAR/STR, uzraudzija uznémumu finanSu plismas un patieso labuma guv&ju
iesaisti. Koordingto centienu rezultata tika iesaldéti uznémumu aktivi un apturéta
to darbiba.

» Indonézija: darba grupa izmeklgja sauskravu kugi Petrel 8, kas bija iesaistits
oglu transportésana uz KTDR, parkapjot ANO sankcijas. Darba grupas sastava
bija Arlietu ministrija, muitas iestades un Finan3u izliiko$anas dienests (PPATK).
Apvienojot finansu izlikosanas datus un kugo$anas datus, tika noskaidrots, ka
kugis pieder Indonézijas uznémumam un ka tam jau iepriek$ ir piemérotas
sankcijas par 1idzigam darbibam. Darba grupa koordingja savu darbibu ar ANO
Sankciju komiteju, ka rezultata kugis tika aizturéts un p&c tam demontgts.

Avoti: Francija un Indonézija

Izaicindjumi PF izmeklésanas veikSanda

118. Kopuma PF izmekléSana daudzgjada zina atSkiras no nelikumigi iegiitu Iidzeklu
legalizésanas (ML) un terorisma finansé$anas (TF) izmekléSanas. PF koncentr&jas uz tadu
pasakumu finansésanu, kas palidz atbalstit WMD programmas. Lai izvairitos no sankcijam, biezi
vien tiek iesaistiti ietekmigi valsts dalibnieki vai grupas, kas izmanto fiktivus uzn€mumus,
tirdzniecibu un sarezgitas TpaSumtiesibu struktiiras. Atskiriba no ML, kas slépj nelegalas naudas
izcelsmi, un TF, kas finansé terorismu, PF izmekleéSana vairak balstas uz izlikdatiem par
iesp&jamiem eksporta kontroles un sankciju parkapumiem. PF var but gratak izmeklét, jo ir
mazaka izpratne par ta riskiem un biezi vien tas ir saistits ar legalu precu (tostarp kontrol&tu precu)
izmantoSanu nelegaliem mérkiem. Izmeklétajiem ir vajadziga cieSaka sadarbiba gan vietgja, gan
starptautiska ITment, ka ar1 progresivi analitiskie riki, lai risinatu PF lietas, kas var bat sarezgitakas
neka tas, kas parasti nepiecieSamas ML vai TF lietas.

119. Daudzas valstis zinoja, ka saskaras ar 1idzigam problémam, tostarp PF shémam, kuras
izmanto fiktivus uzp@mumus, TpaSumtiesibu daudzslanainibu un mazus, bet biezus darfjumus.
Sada taktika loti apgriitina attiecigo ieintereséto personu, tostarp tiesTbaizsardzibas iestazu,
regulatoru, finansu iestazu, FID un prokuroru, darbibu, kas palaujas uz preciziem datiem un cieSu
sadarbibu, lai izsekotu faktiskos TpaSniekus vai sarezgitas shemas iesaistitas organizacijas (skatit
2. tipologiju).

120. Vel viena probléma ir nepietickama informétiba par PF riskiem, tendenc€m un metodém
finanSu iestades un citas regulétajas struktiiras, tostarp nepietickama apmaciba par PF riskiem, lai
uzlabotu SAR/STR kvalitati. Ka min&ts §a zinojuma ieprieks€ja nodala, daudzas valstis PF nav
kriminali sodama. Dalg&ji tas var izskaidrot trikumus, kas saistiti ar attiecigo SAR/STR skaitu un
kvalitati.
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121. Plasaka nozimé daudzas valstis problémas rada ari ierobezotie valsts iestazu un privata
sektora struktiiru resursi. Ipasi mazam valstim var nepietikt finanséjums vai specialas zinasanas,
lai izskatitu sarezgitas lietas. Ta varétu bat ari prioritaSu noteikSanas probléma, kas izpauzas
resursu sadalé valsts un privataja sektora. Lai gan dazas valstis var bit noteikuSas primaru
noziedzigu nodarfjumu, kas ietver PF, vai arT izmanto palignoziegumus, lai sauktu pie atbildibas
par PF darbibam, tas, ka nav valstu ar konsekventu pieeju kriminalatbildibas noteikSanai, var
traucét starptautisko sadarbibu ar PF saistitu lietu izmeklé$ana un kriminalvajasana.

122. Visbeidzot, parrobezu lietas ir nepiecieSama sadarbiba ar citam valstim, tacu juridisko
sisteému atskiribas, pieméram, atskirigi noteikumi par to, kas ir pienemami pieradijumi, atskirigas
finan$u noziegumu definicijas un abpus€jas sodamibas neesamiba, rada problémas parrobezu
izmekl&Sana. Ja starp valstim nav noslégti noligumi par informacijas apmainu, var ievérojami
aizkaveties vai var tikt noraiditi izmekl€Sanas informacijas pieprasijumi (skatit sadalu
“Starptautiska sadarbiba”).

Kriminalvajasana un citas metodes
PF kriminalvajasanas laba prakse

123. Daudzas valstis zinoja, ka kriminalvajasana sarezgitas PF un sankciju apieSanas lietas ir
vél sarezgitaka neka to izmeklé$ana. Veiksmigai kriminalvajasanai PF un sankciju apie$anas
lietas ir nepiecieSams stingrs tiesiskais regul&jums, tostarp skaidri tiesibu akti, kas definé PF un
ar to saistitas darbibas, ka arT sp&ja savakt un iesniegt tiesa pieradijumus.

124. Lai izveidotu parliecinosas lietas, bitiski ir ari koordinéti izmekl€Sanas vienibu un
prokuroru centieni. MaciSanas no precedentiem un zinasanas par tipologijam un jaunam
metodém, ko izmanto PF un sankciju apieSanas izmantotaji, var uzlabot izmeklé$anas un lidz ar
to arl kriminalvajasanas izdoSanas iesp&jas. Turklat PF kriminalvajaSana nozimiga loma var biit
globalam partneribam, uzsverot starptautiskas sadarbibas veértibu $o sareZgito noziegumu
apkaroSana. Visbeidzot, nopietni konfiskacijas un lidzeklu atgliSanas noteikumi varétu veicinat
kriminalvajasanu, jo 1pasi attieciba uz lidzekliem, kas aizpliist no valsts.

PF lietu kriminalvajasanas izaicinajumi

125. Lielaka dala valstu zinoja, ka sarezgitu PF un sankciju apieSanas lietu kriminalvajasana ir
problematiska. Dazas valstis mingja pieradiSanas griitibas, lai pieraditu, ka kontrolétas vai
aizliegtas preces ir nosutitas uz jurisdikciju, kurai pieméro sankcijas. Gadijumos, kad Sadas
pieradiSanas problémas ir neparvaramas, ir pieméri, kad prokurori vaja likumparkap&jus par
citiem noziedzigiem nodarfjumiem, kas izdariti, lai sléptu vinu izdarito PF nodarfjumu,
pieméram, par tiesvedibas kavésanu vai viltojumiem. Citi mingja, ka diplomatiska imunitate var
ierobezot dazu PF vai sankciju apiesanas lietu izskatiSanu.

126. Vel viena probléma, ar ko saskaras valstis, ir pieradit, ka finansu darbibas ir tiesi saistitas
ar PF vai sankciju apieSanu, jo Ipasi, ja pieradijumi ir izkliedéti dazadas valstis. Tam nepiecieSama
detalizéta dokumentacija un cieSa starptautiska sadarbiba, ko ne vienmér ir viegli panakt Sados
sarezgitos gadijumos.

127. Informacijas un izlikdatu apmaina starp valstim var palidz& novérst nepilnibas
tiesibaizsardzibas joma, un valstis var efektivak risinat parrobezu lietas un noveérst PF tiklu
iesp€jas izmantot globalas finansu sistémas nepilnibas. Tomér daudzas valstis $adu mehanismu
nav.
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128. Veiksmigai kriminalvajasanai bitiska ir arT apmaciba un informétibas veicinasana, lai gan
daudzas finansu iestades, uznémumi un pat prokurori neizprot PF riskus un sarezgitibu. Pienaciga
apmaciba var palidzet viniem atpazit aizdomigas darbibas un saprast, ka darbojas PF sheémas. Tas
ir svarigi, jo Tpasi valstis ar ierobezotiem resursiem vai pieredzi PF lietu izskatiSana.

Citi pasakumi, kas attur no sankciju parkapsanas

129. Ka jau izklastits $aja sadala, valsts iestades var apsvért kriminalvajaSanu par TFS
parkapumiem. Turklat dazas valstis apsver citas izpildes iespgjas, lai noveérstu TFS parkapumus,
tostarp saistiba ar PF. Ta ka daudzas valstis, $kiet, saskaras ar ievérojamam griitibam sarezgitu
PF un sankciju apiesanas lietu kriminalvajasana, attiecigajos apstaklos var bt verts apsvert citu
pasakumu IstenoSanu.
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40. ieraméjums. Jurisdikcijas piemeri: civiltiesiskas un kriminaltiesiskas izpildes darbibas
ka papildinajums vai alternativa kriminalvajasanai

+ Eiropas Komisija: ar ES 2024. gada 24. aprila Direktivu 2024/1226 tika ieviesti
jauni noteikumi, lai visas dalibvalstis noteiktu kopigus pamata standartus
kriminaltiesiskiem sodiem fiziskam personam un kriminaltiesiskiem sodiem vai
ar kriminaltiesiskiem sodiem nesaistitiem sodiem juridiskam personam, noversot
esosas juridiskas nepilnibas un palielinot preventivo rezultatu, kas attur no ES
sankciju parkapsanas.*®

» Apvienota Karaliste: finansialo sankciju parkapums var bt kriminalnoziegums,
par ko péc notiesasanas var sodit ar brivibas atnemsanu uz laiku Iidz septiniem
gadiem. Lai novérstu finansu sankciju parkapumus, ir gan civiltiesiskas, gan
kriminaltiesiskas izpildes iespgjas. Tiesibaizsardzibas iestades var apsvert
kriminalvajasanu par finanSu sankciju parkapumiem. Ar 2017. gada likumu
izveidotais naudas sodu rezims ir alternativa kriminalvajasanai par finanSu
sankciju tiesibu aktu parkapumiem. OFSI ir Vina Majestates Valsts kases
struktiirvieniba, kas pieméro $os naudas sodus.*

* Amerikas Savienotas Valstis: OFAC izmekléSanas un izpildes pilnvaras ir tikai
civiltiesiskas atskirtba no kriminaltiesisko sankciju izpildes pilnvaram, ko $aja
joma isteno DOJ, DHS un Tirdzniecibas departaments. Vajadzibas gadijuma
tiesibaizsardzibas pasakumos tiek uzsvérta stingru un efektivu sankciju
atbilstibas programmu nozime, jo ipasi attieciba uz uznémumiem, kas iesaistiti
sarezgitos starptautiskos darfjumos, lai nodroSinatu, ka tiek Tstenoti pasakumi,
kas novers iesaistiSanos sankciju apieSanas shémas.

» 2023. gada aprili tabakas un cigaresu razotajs British American Tobacco (BAT)
piekrita samaksat 508 612492 ASV dolarus, lai nokartotu savu iesp&jamo
civiltiesisko atbildibu par OFAC sankciju pret KTDR un WMD izplatitajiem
acimredzamiem parkapumiem. Eksport€jot tabaku un saistitos produktus un
sanemot samaksu par $o eksportu, BAT lika ASV finanSu iestadém apstradat
elektroniskos parskaitijumus, kuros bija ietvertas sankcijam paklauto KTDR
banku blokétas Ipasuma tiesibas, ka ari eksportét finanSu pakalpojumus un
veicinat tabakas eksportu uz KTDR.®!

+ 2022. gada aprili OFAC noslédza izligumu ar Toll Holdings Limited (“Toll”),
Australija registrétu starptautisku kravu parvadajumu un logistikas uznémumu,
par acimredzamiem vairaku sankciju programmu parkapumiem, tostarp par tadu
darfjumu apstradi, kuros iesaistita KTDR, Irana un Sirija. Galvena ievainojamiba
bija nepietickama riska parvaldiba un pienaciga rapiba Toll atbilstibas
nodrosinasanas funkcija.®?

Avoti: Eiropas Komisija, Apvienota Karaliste un Amerikas Savienotas Valstis

lekizemes koordindacija un sadarbiba
Starpagentiiru mehanismi
130. Efektivs starpagenttru regul&jums palidz mazinat riskus, kas saistiti ar sarezgitam PF un

sankciju apieSanas shémam. Lai izstradatu efekfivas starpagenttru sisteémas, valstis zino, ka ir
nepiecieSama pastaviga sadarbiba un koordinacija starp attiecigajam valsts iestadem.
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Daudzas valstis attiecigie dalibnieki ietver AML/CFT/CPF amatpersonas, tiesibaizsardzibas
iestades, uzraudzibas iestades, tiesu iestades, importa un eksporta kontroles un licencéSanas
iestades, muitas, robezkontroles un izlikoSanas agentiras. Valstis zino, ka cie$a sadarbiba un
koordinacija starp daudzam no $im kompetentajam iestadém atvieglo attiecigas un savlaicigas
informacijas apmainu. Izmantojot $o starpagentiiru procesu, valsts iestades var vislabak palidzet
uzsakt un turpinat izmekl€Sanu par iesp&jamiem TFS rezima parkapumiem un citam attiecigam
PF darbibam.

Starpagentiiru sadarbibas laba prakse

131. Pamatojoties uz FATF Globala tikla iesniegumiem, valstis izmanto starpagentiiru
mehanismus, lai novérstu PF un izvairiSanos no sankcijam, izmantojot vienu no trim kategorijam,
kas savstarpgji parklajas: 1) vispargja koordinacija TFS joma, kas ietver PF-TFS; 2) specializéta
koordinacija PF-TFS un eksporta kontroles noteikumu joma; vai 3) specializéta koordinacija PF-
TFS un eksporta kontroles noteikumu joma, ka arT plasaka koordinacija, lai uzsaktu sarezgitu PF
un sankciju apieSanas izmekléSanu, kriminalvajasanu un citus pasakumus.

132. Saskana ar FATF 7. ieteikumu FATF Globalajam tiklam ir pienakums nekav&joties ieviest
TFS, lai izpilditu visas ANO DP rezoliicijas, kas attiecas uz PF.%* Lielaka dala valstu parbaudija,
vai ir izveidots tiesiskais regul&jums PF-TFS ievieSanai, kas biezi vien ietver esoSo starpagentiiru
mehanismu izmanto$anu TFS joma. Sada veida starpagentiiru mehanisms lauj valstim izpildit to
minimalas uz noteikumiem balstitas prasibas, lai novérstu 7. ieteikuma mingtos iesp&jamos TFS
parkapumus, neizpildi vai izvairiSanos no to izpildes.

% Jauno noteikumu mérkis ir nodroginat, ka par $adiem parkapumiem visas dalibvalstis var veikt kriminalizmekl&sanu
un saukt pie kriminalatbildibas. Tajos ir uzskaititi noziedzigi nodarfjumi, kas saistiti ar ES sankciju parkapsanu un
apieSanu, pieméram, aktivu neiesaldé$ana; celosanas aizliegumu un iero¢u embargo parkapSana; aizliegtu vai
ierobeZotu ekonomisko un finansu pakalpojumu snieg8ana; iesald€jamo lidzeklu parskaitiSana tre$ajam personam
vai nepatiesas informacijas snieg8ana, lai nosléptu iesaldgjamos lidzeklus. Tie ietver arT stingrakus noteikumus par
ES sankcijam paklauto ienémumu, lidzeklu un aktivu iesaldéSanu un konfiskaciju. Turklat jauno noteikumu mérkis
ir stiprinat sadarbibu un sazinu starp dalibvalsts kompetentajam iestadém, ka ari starp dalibvalstim un citam
attiecigajam ES iestadem, struktiiram, birojiem un agentiiram.

% Noradijumi par finan$u sankciju izpildi un naudas sodiem — GOV.UK.

61 Saskana ar tiesas dokumentiem BAT Marketing Singapore (BATMS) atzina savu vainu Kolumbijas apgabala

iesniegtaja kriminalinformacija, kura BAT un BATMS apsiidzétas sazverestiba, lai veiktu krapsanu bankas, un

sazverestiba, lai parkaptu IEEPA. Saistiba ar §im apstidzibam BAT noslédza vienoSanos par kriminalvajasanas
atlikSanu.

Toll stenoja gandriz 3000 maksajumu saistiba ar jiiras, gaisa un dzelzcela parvadajumiem, kurus veica vai sanéma

tas globalas struktirvienibas, izmantojot ASV finansu iestades, un no kuriem labumu guva fiziskas vai juridiskas

personas, uz kuram attiecas ASV sankcijas vai kuras atradas ANO vai ASV sankcijam paklautas valstis. Vairak
neka pusi no attieciga perioda Toll atbilstibas nodrosinasanas funkcija nenéma véra politikas un kontroles
pasakumus, kas biitu samérigi ar Toll darbibas sarezgitibu, kura bija gandriz 600 rekinu izrakstiSanas, datu,
maksajumu un citu sistému lietojumprogrammu, kas bija izvietotas dazadas uznémuma struktirvienibas.
Tiesibaizsardzibas pasakuma atklajas, ka p&c tam, kad banka pauda bazas, vai Toll pilda ASV sankcijas, Toll veica

62

Tomér Toll neieviesa nepiecieSamas atbilstibas politikas un procediiras, lai novérstu maksajumus, kuros iesaistitas
sankcijam paklautas personas vai organizacijas, ka arT neparbaudija, vai sttfjumos ir iesaistitas personas, kas
atrodas ANO vai ASV sankcijam paklauta jurisdikcija.

9 Tas prasa valstim nekavgjoties iesaldet Iidzeklus vai citus aktivus un nodrosinat, ka Iidzekli un citi aktivi netiek
tie$i vai netieSi dariti pieejami jebkurai personai vai uznémumam, ko Apvienoto Naciju Organizacijas Drosibas
padome noradijusi vai uz ko attiecas Apvienoto Naciju Organizacijas Statiitu VII nodala, vai personam un
organizacijam, kas rikojas to varda, péc to noradijumiem vai kas ir to IpaSuma vai kontrolg, vai to laba. Ar
nosactjumu, ka personas, kas darbojas saraksta ieklauto personu un uznémumu varda vai to kontrol€ vai kas ir to
TpaSuma vai kontrol€, nav ieklautas saraksta saskana ar valsts/parvalstisku sankciju rezimiem.
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41.ieraméjums. FSRB sekretariata piemérs: GAFILAT dalibvalstim rike TFS
iesaldésanas paraugmeéginajumus

GAFILAT riko paraugméginajumus, kas lauj dalibvalstim parbaudit savus starpagentiiru
procesus TFS ieviesanai saskana ar FATF standartiem. Pamatojoties uz GAFILAT izstradato
metodologiju un rokasgramatu, dalibvalstis reagé uz scenarijiem, kuru mérkis ir parbaudit
TFS spg&jas un kontroles mehanismus (tostarp tos, kas ir ieviesti valsts un privataja sektora).

Ar $o treninu palidzibu GAFILAT censas nodrosinat dalibvalstim praktisku instrumentu, lai
identific€tu iespgjamas vajas vietas un stiprinatu to TFS sistémas. Peéc macibam GAFILAT
sniedz valstij nepublisku zinojumu ar atsauksmé&m un noradijumiem. Kops 2024. gada
GAFILAT tris dalibvalstim ir veicis tris paraugméginajumus par TF-TFS procesiem.
Nakotné GAFILAT plano rikot papildu paraugméginajumus paréjam savam dalibvalstim,
tostarp sesijas, kas verstas uz PF-TFS procesiem.

Avots: GAFILAT

133. Saistiba ar divgjada lietojuma precém eksporta kontroles iestades ir atbildigas par lielakas
dalas komercialo precu eksporta reguléSanu, kuras biezi déve par “divéjada lietojuma” precem,
proti, precém, kuram ir gan komercials, gan militars vai proliferacijas pielietojums.®* Daudzas
valstis parsniedz TFS prasibas saskana ar 1718. UNSCR un pieskir prioritati eksporta kontroles
noteikumu Tstenosanai ka plasakam riska parvaldibas instrumentam pret PF un sankciju apieSanu.

42. ieraméjums. Jurisdikcijas piemeéri: starpagentiiru mehanismi, kas ietver eksporta
kontroles noteikumus

» Indija: Izveidoja vairakus mehanismus darbibas un politiku koordinacijai PF joma,
tostarp starpministriju darba grupu (IMWG) SCOMET (specialo kimisko vielu,
organismu, materialu, iekartu un tehnologiju) licenc€Sanai, kas apspriez divéjada
lietojuma precu eksporta licencéSanas pieteikumus un ar to saistitos jautajumus. Ka ari
vairaku agentiiru koordinacijas mehanismu, kas izveidots saskana ar Indijas 2005. gada
WMD likumu, vada Indijas FID, un taja piedalas regulatori, tiesibaizsardzibas iestades
un citas attiecTgas organizacijas.®

% Divgjada lietojuma predu eksporta licences ir nepiecieSamas noteiktas situacijas, kas saistitas ar valsts drosibu,

arpolitiku, deficitu, kodolierocu neizplatiSanu, rake$u tehnologijam, kimiskajiem un biologiskajiem ieroc¢iem,
regionalo stabilitati, noziedzibas kontroli vai bazam par terorismu. Licences prasibas ir atkarigas no priek§meta
tehniskajiem parametriem, galamérka, galapatérina un galalietotaja, ka ari citam galalietotaja darbibam. Pat ja
licence nav nepiecieSama, pirms eksportéSanas var bit jaizpilda papildu prasibas. Divi turpmak minétie pieméri
ilustre Tpasu uzmanibu eksporta kontroles noteikumiem, kas attiecas uz PF un sankciju apieSanu.

Saskana ar attiecigajiem WMD likuma noteikumiem Indijas dazadas konsultaciju komitejas WMD un to piegades
sisttmu, kodolierocu un ar kodolierogiem saistitu prick§metu, kimisko ierocu un ar tiem saistitu priekSmetu,
biologisko iero¢u un ar tiem saistitu priekSmetu, ka arT div&jada lietojuma precu eksporta kontroles jautajumos
periodiski sasauc sanaksmes. Sanaksmgs piedalas attiecigas Indijas valdibas organizacijas, lai izskatitu politikas un
saistitos jautdjumus par attiecigajiem WMD likuma un citu attiecigo Indijas valdibas aktu noteikumiem, kas attiecas
uz WMD, to piegades sistémam un saistitam divéjada lietojuma precém un tehnologijam.

65
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» Singapira: Eksporta kontroles starpministriju komiteja (IMC-EC), kas parrauga
Singapiiras eksporta kontroles sistému, tostarp politikas un operativos jautajumus
saistiba ar WMD proliferaciju un PF. IMC-EC vada Arlietu ministrija, un tas
sastava ir attiecigas politikas un tiesibaizsardzibas iestades. IMC-EC arT uzrauga,
ka Singapira isteno attiecigas UNSCR, un koording€ starpagentiiru papildu
pasakumus, kad Singapira sanem informaciju/izlikdatus saistiba ar WMD
proliferaciju un PF.

Avoti: Indija un Singapiira

134. Ka aprakstits ieprieks $aja zinojuma, izpratne par $o plasako WMD izplatiSanas risku un ta
pamata esoSo finans€jumu var pozitivi ietekm@t izpratni par PF-TFS parkapsanas, neistenoSanas
vai apiesanas risku (t. i., FATF standartos ietverto PF risku Saura definicija) un palidz&t Tstenot
uz risku balstitus pasakumus un TFS. Saja konteksta turpmak mingtie pieméri ilustré plasaku
koordin€$anas tvérumu, lai uzsaktu sarezgitu izmeklé$anu, kriminalvajasanu un citus pasakumus
saistiba ar PF un izvairi$anos no sankcijam.

43. ieraméjums. Jurisdikcijas pieméri: starpagentiiru mehanismi, lai risinatu plasaku PF
risku

» Japana: saskana ar AML, CFT un CPF politikas starpministriju padomi, kuras
lidzpriek$sédetaji ir Valsts policijas agentiira un Finan$u ministrija, FinanSu
ministrija un Finansu pakalpojumu agentira veic “kopigas parbaudes”, kuras tas
kopigi veic FinanSu ministrijas arvalstu valtitas mainas parbaudes un Finansu
pakalpojumu agentaras AML parbaudes, lai apmainitos ar inspekcijas
amatpersonu zinasanam un parbaudes informaciju starp attiecigajam uzraudzibas
iestadém un efektivi un lietderigi nodroSinatu finansu iestazu atbilstibu
attiecigajiem tiesibu aktiem un noteikumiem. Turklat, ja JMSDF (Japanas Jiras
pasaizsardzibas speki) kugi vai citi lidzekli atklaj darbibas, par kuram ir
aizdomas, ka tas ir nelikumigas jurniecibas darbibas, tostarp UNSCR aizliegtas
parvietoSanas no kuga uz kugi, Aizsardzibas ministrija sniedz informaciju
attiecTgajam ministrijam un agentiram.

* Malaizija: Malaizijas CPF reZima vairaku agentiiru sadarbibu un koordinaciju
papildina divas galvenas starpagentiiru grupas: Stratégiska tirdzniecibas ricibas
komiteja (STAC), ko vada Strategiskais tirdzniecibas kontrolieris (STC)
Investiciju, tirdzniecibas un ripniecibas ministrija, un Nacionala koordinacijas
komiteja cinai pret nelikumigi iegttu Iidzeklu legalizéSanu (NCC), ko vada Bank
Negara Malaysia. STAC galvenokart koncentréjas uz 2010. gada Strategiskas
tirdzniecibas likuma (STA 2010) istenoSanu, kas regulé stratégiskas nozimes
pre¢u un tehnologiju eksportu, tranzitu, parkrau$anu un starpniecibu, kura
galvenokart piedalas tiesibaizsardzibas iestades un ar PF jautajumiem saistitas
tehniskas agentiras.
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NCC, ko parstav attiecigass AML/CFT/CPF ministrijas un agentiiras, izstrada,
steno un uzrauga nacionalas stratégijas cinai pret ML/TF/PF.

* Amerikas Savienotas Valstis: eksporta tiesibu aktu izpildei (Tirdzniecibas
departamenta Riipniecibas un drosibas biroja, BIS) ir piekluve FinCEN Banku
slepenibas likuma (BSA) datiem, ta sadarbojas ar eksporta kopienu un veic
izmekl€Sanu, lai atbalstitu kriminaltiesisko un administrativo sodu piemérosanu.
Tikmer BIS parvalda un 1steno eksporta kontroli attieciba uz divéjada lietojuma
precém, konkrétu municiju un komercialam precém, izmantojot Eksporta
administracijas noteikumus (EAR) saskana ar 2018. gada Eksporta kontroles
reformas likumu (ECRA). BIS sadarbojas ar eksportétaju kopienu, lai noverstu
parkapumus, un veic izmekleSanu, lai vaktu pieradijumus kriminaltiesisko un
administrativo sodu piemé&roSanai. BIS ar ciesi sadarbojas ar FinCEN un OFAC,
ka ari ar ASV tiesibaizsardzibas iestadém, lai uzraudzitu, vai netiek veikti
nelikumigi iepirkumi, izmantojot PF, izvairiSanos no sankcijam un eksporta
kontroles shému apiesanu.

Avoti: Japana, Malaizija un Amerikas Savienotas Valstis

Starpagentiiru koordinacijas izaicin@jumi

135. Valstis zinoja par dazadiem skersliem veiksmigai koordinacijai valsts iekSieng, bet daudzas
problémas bija saistitas ar vispargju izpratnes un/vai ieinteresétibas trikumu PF risku risinasana,
jo 1pasi salidzinajuma ar ML un TF. Ta ka PF un sankciju apieSanas tiklus biezi vien var atbalstit
valsts dalibnieki, ir nepiecieSama regulara sazina ar izlikdienestu kopienu, un piekluve operativai
informacijai ir butiska, lai atklatu sarezgitas korporativas struktiiras un noveérstu sankciju
apieSanas shémas.

136. Tom@r dazas valstis zinoja par $kérsliem, kas kavé savstarpgju apmainu ar izlukdatiem,
tostarp gadijumos, kad tas attiecas uz arvalstu partneriem, kuri ierobezo piekluvi informacijai. ST
probléma apgriitina savlaicigu informacijas apmainu un iesp&jas nekavgjoties rikoties pret PF
dalibniekiem vai darbibam. Viena jurisdikcija izpratnes trikums ietekmé& PF prioritasu
noteikSanu, apgriitinot attiecigo iestazu koncentréSanos uz $o tematu, daliSanos ar attiecigo
informaciju un savlaicigu reagé$anu uz starpvaldibu pieprasijumiem.®®

137. Dazas valstis zinoja, ka tam trakst attiecigo resursu, zinasanu, pieredzes un tehnologiju, lai
pienacigi noverstu riskus, kas saistiti ar PF un sankciju apieSanas shémam. Lai gan daudzas FATF
Globala tikla valstis péd&os desmit gados ir veltfjuSas resursus tiesiska reguléjuma
atjauninasanai, lai risinatu ar PF saistitos jautajumus saskana ar FATF standartiem, tas nav
ievérojami veicinajis ar PF saistito pasakumu efektivu TstenoSanu. Lai gan 2025. gada aprili
vairak neka puse no 194 valstim (54 %; 105 valstis), kas tika novertétas 4. savstarpgja
novert&juma karta, ir izpildijusi (13 %; 26 valstis) vai liela méra izpildijusi R.7 (41 %; 79 valstis),
tikai 24 % no $Tm 105 valstim (25 no 105 valstim) ir ieguvusi loti vai liela méra efektivu
novertgjumu attieciba uz 10.11. Kopuma 17 % no novértetajam valstim (32 no 194) ir ieguvusas
loti vai liela méra efektivu 10.11 vertgjumu (skatit 1. un 2. att€lu).

% Saja projekta dazas valstis zinoja, ka sastapusas ar $kérsliem starp agentiiram, kas ierobeZoja attiecigas informacijas

un gadijumu izp&tes apmainu. Nemot véra sarezgito PF un sankciju apieSanas shému raksturu, dazas valstis zinoja,

ka nespgj atcelt izlukdatu slepenibu un/vai dalities ar citu sensitivu informaciju ar pargjam FATF Globala tikla
dalibvalstim.
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138. Tomér 1.ieteikuma konteksta 7.ieteikuma minétie pienakumi identificét, novertét un
izprast PF-TFS riskus veicina globalus centienus novertet PF riskus, kas var palielinat efektivitati
turpmakajos gados. Vairak neka puse valstu zinoja, ka pedgjo piecu gadu laika ir pabeigusas PF
riska novértgjumu vai NRA PF nodalu, savukart gandriz ceturta dala valstu paslaik veic savu
pirmo PF riska novértgjumu un plano pabeigt So procesu lidz 2025. gada beigam.

Informacijas apmaina starp valsts un privato sektoru

139. Valsts un privata sektora partneriba (PPP) var but veértiga platforma ieintereséto personu
sadarbibas stiprinasanai. So partneribu mérkis ir laut valdibam dalities ar noderigu informaciju
(piem@ram, tipologiju, izvairi§anas no nodoklu maksasanas raditajiem, labo praksi, problemam)
ar privata sektora kontaktpersonam. Ja valsts sektors atklaj ricibai izmantojamu informaciju,
privatais sektors var labak analizét savus klientu un darfjumu ierakstus, lai identificétu pasreizgjas
un vésturiskas potenciali nelikumigas darbibas, tostarp iespgjamo izvairiSanos no sankcijam.
Tadgjadi sada veida apmaina veicina valsts sektora sp&ju identificét un mazinat riskus un izdot
merktiecigus noradijumus, kas paredz&ti privata sektora uzn@mumiem, vienlaikus saglabajot
atbildibu par klientu privatuma saglabasanu.

140. Lai atbalstitu informacijas apmainu, daudzas valstis zinoja, ka ir izstradajusas un uzrauga
riska raditajus un bridinajuma signalus par PF un sankciju apieSanas shémam, galveno uzmanibu
pieveérsot darfjumiem un tirdzniecibas modeliem (skatit A pielikumu: attiecas uz proliferacijas
finans€Sanu). Parasti valstis ar riska raditaju sarakstu iepazistina gan publisko, gan privato
sektoru, periodiski Istenojot informativus un izpratni veicinoSus pasakumus. Tomeér gandriz puse
valstu nav zinojusas par $adu riska raditaju un bridindjuma signalu izstradi vai uzturSanu. Tas
var liecinat par to, ka PF riska raditaji netiek noskirti no citiem finan$u noziegumiem vai ka Sajas
valstis nav pieskirta prioritate sarezgitiem PF un sankciju apieSanas gadijumiem. Ta ka lielaka
dala valstu, lai atklatu PF un sankciju apieSanas darbibas, palaujas uz SAR/STR, pastav iesp&jama
informacijas plaisa starp valsts un privato sektoru, kas mazina preventivo pasakumu efektivu
IstenoSanu.

Valsts sektora laba prakse

141. Aptuveni viena treSdala valstu zinoja, ka koncentr&jas uz privata sektora informésanu,
istenojot TFS tiesisko reguléjumu, tostarp SAR/STR sanemSanu un TFS istenoSanu bez
kavesanas. Tomer tikpat liels skaits valstu zinoja par spécigaku valsts un privata sektora
sadarbibu, izmantojot dazadas PPP, kuru galvenais mérkis parasti nav PF, lai gan pastav darba
grupas vai citi mehanismi, kas lauj apspriest ar PF un sankciju apieSanu saistitus jautajumus.
Dazas valstis zinoja ar par tiesibaizsardzibas iestazu un izlikdienestu vaditu sadarbibu ar privato
sektoru papildus finansu ministriju, FID un regulatoru lidzdalibai.

44. ieraméjums. Jurisdikcijas pieméri: valsts sektora informacijas sniegSana privatajam
sektoram par PF un izvairiSanos no sankcijam

» Francija: lai informétu privato sektoru un apmainitos ar informaciju, ir ieviesti
“izpratnes veidoSanas” mehanismi, izmantojot Banku un apdrosinasanas
uzraudzibas iestadi, kas atrodas Centralas bankas paklautiba, un Valsts kasi.
Papildus finansu iestadém valsts un privata sektora informacijas apmaina
galvenokart ir vérsta uz profesionaliem nozares, kuras tiek uzskatitas par
visvairak paklautam riskam, tostarp DNFBP un humanas palidzibas bezpelnas
organizacijam (NPO).
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FID organizg ipasas neregularas tikSanas ar Francijas finansu iestadém (bankam
un kreditiestadém), no kuram dazas skar proliferacijas finansg$anu. Sis zinotdju
iestades Agentirai ir vissvarigakas, nemot véra to, ka 2023. gada tas veidoja
52,6 % no ienakosajiem SAR/STR. Sim sanaksmém ir divéjads merkis: i)
informétibas palielinasana un ii) akiito griitibu un problému risinasana, ar kuram
bankas var€tu saskarties PF apkaroSanas ietvaros. TRACFIN rikoja vairakas
tikSanas ar dazam lielakajam Francijas bankam, lai labak izprastu noteikumu
ievérosanu attieciba uz PF un iegiitu atgriezenisko saiti par problémam, ar kuram
tas saskaras PF gadijumu atklasana un CPF mehanismu ievieSana.

* Amerikas Savienotas Valstis: Tirdzniecibas departamenta BIS, kas administré
un isteno Eksporta administrativos noteikumus (EAR), sadarbiba ar FinCEN un
citam ASV valdibas struktrvienibam periodiski publicg vadlinijas un ieteikumus
finansu iestadém. Publikacijas ir ieklauti bridinajuma signali un riska raditaji, kas
palidz finanSu iestadém identificét darfjumus, kuri varétu but saistiti ar
izvairiSanos no ASV eksporta kontroles. Nesen izdotajas publikacijas galvena
uzmaniba tika pievérsta attiecigajiem PF draudiem, ko rada globala méroga
sankciju un eksporta kontroles apieSana, ar bezpilota lidaparatiem saistitas Iranas
darbibas un Ukrainas-Krievijas konflikts.¢7:65:6

Avoti: Francija un Amerikas Savienotas Valstis

Publiska sektora izaicinajumi

142. Nemot véra PF un sankciju apieSanas buitibu, ka arT to, ka nereti ir iesaistiti valsts dalibnieki
un izliikdatu vaksana, tas biezi vien ir saistits ar sensitivu informaciju, kuru ir griiti atklat publiski.
Daudzas valstis ir izveidojusas PPP, bet to galvenie mérki parasti ir uzlabot SAR/STR efektivu
izmantoSanu, un ir maz tadu partneribu pieméru, kas biitu Tpasi verstas uz PF vai sankciju
apieSanas jautajumiem. Aptuveni ceturta dala valstu zino, ka to informacijas snieg§ana privatajam
sektoram par jautagjumiem, kas saistiti ar PF un sankciju apieSanu, ir saistita ar SAR/STR
sanemsSanu. Tomér Singaptira un Apvienota Karaliste izmanto PPP, lai parvarétu dazas valsts-
privata sektora un privata-privata sektora informacijas apmainas problémas saistiba ar PF un/vai
sankciju apieSanu.

45. ieraméjums. Jurisdikcijas piemeéri: informacijas apmainas SkérSlu parvarésana
saistiba ar PF un/vai sankciju apieSanu

+ Singapiira: 2024. gada 1. aprili Singapliras Monetara iestade kopa ar se$am
lielakajam Singapuras komercbankam uzsaka digitalas platformas COSMIC, kas
ir saisindgjums no anglu valodas “Collaborative Sharing of Money
Laundering/Terrorist Financing Information and Cases” (“Sadarbiba noziedzigi
iegitu lidzeklu legaliz&éSanas/teroristu finanséSanas informacijas un lietu
apmaina”), darbibu. COSMIC lauj FI drosi apmainities ar informaciju par
klientiem, kuriem ir vairaki “sarkanie karodzini”, kas var liecinat par iespgjamam
finanSu noziegumu problémam, ja ir sasniegtas noteiktas robezvertibas. Tadgjadi
FI ir vieglak atklat un tadgjadi noverst noziedzigas darbibas.

67 FinCEN un BIS kopigs pazinojums, FIN-2023-NTC2, 2023. gada 6. novembris.
% Microsoft Word — Iranas bezpilota lidaparatu nozares konsultacijas — galigais variants publicgSanai 9. jtinija 10:00

003).
% FinCEN un BIS kopigais bridindjums par OCC-OGC-FO.
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COSMIC paslaik pieversas trim galvenajiem finanSu noziegumu riskiem
komercbanku nozaré: juridisko personu launpratiga izmantoSana, tirdzniecibas
finans€juma launpratiga izmanto$ana nelikumigiem mérkiem un proliferacijas
finansé$ana. COSMIC meérkis ir palidzet FI identificét launpratigos dalibniekus
un nekavgjoties r1ikoties, lai apturétu nelikumigas darbibas un tiklu, ka arT atbalstit
tiestbaizsardzibu un finanSu sisteémas uzraudzibu.

» Apvienota Karaliste: tiesibaizsardzibas iestades (TAI) regulari izmanto kopigo
noziedzigi iegiitu lidzeklu legalizacijas izlukoSanas darba grupu (JMLIT), lai
apmainitos ar izlukdatiem ar privata sektora parstavjiem, kuri savukart atklaj
savus izlukdatus tiesibaizsardzibas iestadém. Tas lauj privatajam sektoram
izprast stratégiskas tipologijas un taktiskos draudus. Finan$u sankciju istenoSanas
birojs (OFSI) nesen ir izveidojis JMLIT sankciju apieSanas vienibu, kuru kopigi
vada Apvienotaja Karaliste bazéts FIL.

Avoti: Singapiira un Apvienota Karaliste

Privata sektora laba prakse

143. Daudzas privata sektora struktiiras zinoja, ka PPP ir noderigi riki, lai veicinatu valsts-
privata sektora un privata-privata sektora informacijas apmainu par sankciju apieSanas un PF
jautajumiem. Tomér jaatzimé, ka privatais sektors attieciba uz informacijas apmainu mingja
ievérojami vairak problému neka labas prakses pieméru (skafit turpmak “Privata sektora
problémas™). Tika izteikti arT vairaki ierosindjumi valsts sektoram, ka uzlabot un paplasinat
pasreiz&jas PPP iniciativas. Piem&ram, privata sektora uznémumi liidza racionaliz&t procesus, lai
apmainitos ar informaciju ar FID un tiesibaizsardzibas iestadém; konsekventu pieeju savlaicigai
informacijas apmainai no valsts sektora; skaidraku tiesisko regul&jumu un/vai noradijumus, lai
veicinatu valsts un privata sektora informacijas apmainu papildu valstis. Turklat dazas privata
sektora struktiiras noradija, ka informacijas apmainas efektivitati mazina tas, ka triikst
informacijas apmainas starp nozarém. Tomér vairakas privata sektora struktiiras uzskata, ka
FATEF varétu biit nozimiga loma diskusiju virzisana un risku analizg saistiba ar PF un izvairisanos
no sankcijam dazadas nozargs.

Privata sektora problémas

144. Finansu iestades, DNFBP un VASP ir svarigi dalibnieki sarezgitu PF un sankciju apieSanas
shému noversana un apkaro$ana. Tome@r privata sektora struktliram parasti ir mazaka izpratne par
PF neka par ML vai TF. Tadgjadi lielaka dala pasreiz&jo PPP pieméru galvenokart ir versti uz to,
lai valsts sektors palielinatu informétibu par PF un sniegtu informaciju par SAR/STR iesniegSanu,
kas var nedot iespgju privatajam sektoram apgit, ka veikt konkrétus pasakumus, lai identificétu
un atklatu sarezgitas PF un sankciju apie$anas shémas. Lai atklatu un zinotu par $§im sarezgitajam
shémam, privatais sektors, visticamak, giitu labumu no plasakam vadlinijam par attiecigo darbibu,
pieméram, tirdzniecibas darjjumu un liela apjoma informacijas apmainas starp vairakam pusém,
novertésanu. Attiecigie dokumenti var tikt glabati dazados veidos un informacijas nesgjos, kas
var apgritinat datu salidzinaSanu ar starptautiskajiem un valstu sankciju sarakstiem.

145. Daudzas privata sektora struktliras zinoja par vairakam citam informacijas apmainas
problémam, tostarp par nevienmérigu datu privatuma noteikumu TstenoSanu, citiem regulativiem
ierobezojumiem un jurisdikcijas atSkiribam, konfidencialitates un uzticamibas problémam,
izltkdatu izplatiSanas kavéjumiem, nekonsekventiem datu formatiem un resursu ierobezojumiem
(skatit 4. att€lu). Privatais sektors jo Tpasi uzsvéra, ka ir griiti rast lidzsvaru starp datu privatuma
un preventivo pasakumu pienakumiem. Tapat ari dazas nebanku finansu iestades un DNFBP
zinoja, ka ir nepiecieSamas nozaru vadlinijas, jo pasreiz&ja informativa darbiba ir vairak vérsta uz
lielo banku darbibu.
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4. attels. Galvenie informacijas apmainas izaicinajumi

m Datu aizsardziba un privatums

26%
17% 16%

W Efektivu, standartiz&tu zinoSanas sistemu, datu formatu un mehanismu trikums

m Konfidencialitates un slepenibas prasibas

M Laicigas piekluves trikums kvalitativai un aktualai informacijai
| Informétibas un kompetences trikums

M Resursu ierobezojumi

Starptautiska sadarbiba

146. Lai veicinatu konsekventu izpildi un mazinatu iesp&jas neatlautu darbibu dalibniekiem
izveleties valstis vai struktiiras ar vajaku preventivo kontroli, valsts un privatais sektors giist
labumu no saskanotas pieejas tiesiskajam regulg§jumam attieciba uz PF un sankciju apiesanu.
FATF noteiktie standarti, pieméram, TFS ievieSana, un valstu pienemtie standarti, kas var ietvert
arT PF kriminalizéSanu un eksporta kontroles pastiprinasanu noteiktos gadijumos, veido kopigu
PF apkarosanas sistému. Pieméram, valstis, kas steno lidzigus pasakumus pret finansu iestazu
launpratigu izmantosanu, samazina vajaku saiknu iesp&amibu starptautiskaja finansu sistema.
Standartiz&tas eksporta kontroles un galalietotaju parbaudes veicinasana palidz noverst sensitivu
tehnologiju novirzisanu aizliegtiem m&rkiem un partraukt proliferacijas finans€sanu.

147. Starptautiska sadarbiba ir biitiska arT, lai noverstu jaunos draudus, kas saistiti ar jaunajam
finangu tehnologijam, pieméram, virtualajiem aktiviem. Saja konteksta, ka minégts ieprieks, FATF
Virtualo aktivu kontaktgrupa ir intensivi apspriedusi problémas un paraugpraksi, lai efektivi
istenotu AML/CFT/CPF pasakumus attieciba uz virtualajiem aktiviem, jo Tpasi picaugosos riskus
saistiba ar virtualo aktivu zadzibam un launpratigu izmantosanu KTDR.

Starptautiskas sadarbibas laba prakse

148. Dazas valstis zinoja, ka efektiva starptautiska sadarbiba ir atkariga no informacijas
apmainas starp valdibam, finanSu iestadém un privata sektora dalibniekiem. Informacijas
atklasana par aizdomigiem darfjumiem, sankcijam paklautdm struktiram un augsta riska
darbibam palidz identificét un apturét PF tiklus un sankciju apieSanu. Pieméram, SAR/STR
atklasana pari robezam palidz atklat sarezgitas darfjumu k&des, kas saistitas ar proliferaciju.
Lielakas dalas valstu FID zinoja, ka ir parakstijusi l[igumus un saprasanas memorandus ar citiem
FID, lai nodrosinatu izliikdatu, tostarp ar PF darbibam saistitu izlikdatu, apmainu. Piem&ram,
Egmont Group atvieglo droSu sazinu un sadarbibu starp vairak neka 160 valstim, laujot reallaika
apmainities ar noderigu informaciju.
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46. ieraméjums. Gadijuma izpéte: starptautiska sadarbiba kontrolétu divéjada lietojuma
precu eksporta joma

FINTRAC sanéma spontanu zinojumu no FID, kura bija siki aprakstiti to jurisdikcija esoSo
finansu iestazu iesniegtic SAR/STR, zinojot par 90 aizdomigiem elektroniskajiem
parskaitijumiem, kuru kop&ja summa bija aptuveni 2,5 miljoni ASV dolaru. Spontanais
zinojums atklaja elektroniskos parskaitijumus, kuros bija iesaistiti uznémumi, uz kuriem
attiecas citas jurisdikcijas valsts sankciju rezims saistiba ar divgjada lietojuma precu
nelikumigu iegadi Krievijas aizsardzibas nozarei. SAR/STR identificgja vairakus iesp&jamus
nelikumigi ieglitu lidzeklu legaliz€Sanas indikatorus un vairakus elektroniskos
parskaitijumus no FID jurisdikcija esoSajiem saraksta ieklautiem uznémumiem uz
uzpémumiem Kanada un uzpémumiem augsta riska valstis saistiba ar nelikumigam

iepirkuma darbibam.

FINTRAC novértéja spontano zinojumu un sagatavoja informacijas atklasanu, kura
detalizéti aprakstitas finansu darbibas, par kuram FINTRAC zinots, izmantojot SAR/STR un
elektroniskos naudas lidzeklu parvedumu zinojumus. Informacijas izpausana ietvéra finansu
darjjumus starp Kanadas uzn€mumu un saistitam personam/uznémumiem, par kuriem
ieprieks tika veikta izmekl€Sana saistiba ar aizdomam par nelikumigu div§jada lietojuma/
militaro precu eksportu Krievijas galalietotajiem. Turklat SAR/STR aprakstiti darfjumi, kas
atbilst zinamai naudas atmazgaSanas tipologijai “Krievijas un Austrumeiropas noziedzigi
iegtitu lidzeklu legalizésanas shéma”, un darfjumi ar Krievijas uznémumiem turpinajas art
péc Kanadas sankciju piemérosanas.

Informacijas izpausanas paket€s bija sniegts parskats par iespgjami nelikumigu iepirkumu
tiklu. Atklata informacija tika nosutita vairakiem federalajiem informacijas sanémejiem un
citiem FID.

Avots: Kanada

149. Parrobezu sadarbiba tiesibaizsardzibas joma lauj valstim risinat sarezgito un starptautisko
PF un sankciju apiesanas problému. Daudzvalstu darba grupas pastiprina valsts iestazu resursus
un zinasanas, lai izmekl&tu un likvidétu tiklus. Piem@&ram, koordinétas operacijas var atklat
fiktivus uzg@mumus, starpniekus un sarezgttus marSrutus, kuros iesaistitas vairakas valstis un
kurus proliferacijas tikli izmanto WMD programmu iepirksanai un finans€Sanai.
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47. ieraméjums. Gadijuma izpéte: Spanijas valsts policija sadarbojas ar ES koleégiem, lai
cinitos pret PF

Spanija nesen ir saskarusies ar vairakiem gadijumiem, kad bija nepiecieSama starptautiska
sadarbiba ar citam ES valstim. Visos gadijumos starpniecibas uznémumi slépa materiala
galamerki. lesaistitas struktiiras bija uznémumu tikli, no kuriem dazi bija meitasuznémumi
dazadas valstis, un to vaditaji. Operacijas bija arT “koordinators” jeb starpnieks. Galvenais
riska raditajs, kas tika konstatets dazados gadijumos, bija neparasts pardoSanas apjoms, ka
ari pec finanSu analizes veikSanas konstatéta parskaitfjumu izcelsme un dazadas summas.

Viena gadijuma valsts policija izmekl€ja aptuveni 5 miljonus eiro veértu aizsardzibas
materialu, jo pasi militaro lidmasinu detalu, novirzisanu uz Krieviju, izmantojot fiktivus
uznémumus un starpniekus. Izmeklésana tika atklati attiecigie maksajumi un maksajumu
legalizésana no fiktivo uzneémumu pardosanas operacijam. Starptautiska sadarbiba ES valstu
ietvaros lava izmekl&t sttijumus, kas tika veikti pa sarezgitiem autocelu un gaisa celu
marSrutiem un §kérsoja dazadas valstis.

Cita gadijuma valsts policija izmeklgja vairak neka 800 000 eiro vértu kimisko vielu
novirzisanu uz Krieviju, kas ir aizliegta saskana ar Eiropas Savienibas sankcijam. Dazas no
$im vielam bija spragstvielu prekursori un kimisko ierocu prekursori. Pirms eksportésanas
kimiskas vielas tika uzglabatas Spanijas ostas brivaja zona. Spanija valsts policija un muita
veica kopigu izmeklésanu. Ta ka transportésana tika veikta pa autoceliem, bija jasadarbojas
ar citu valstu agenttiram, lai izp&titu, ka materials tiek transportéts pari Eiropas robezam.

Avots: Spanija

48. ieraméjums. Gadijuma izpéte: Amerikas Savienotas Valstis un Korejas Republika
pieméro sankcijas dalibniekiem, kas finansé KTDR WMD programmu’®

2024. gada marta OFAC, koordingjot savu darbibu ar Korejas Republiku (KR), saraksta
ieklava seSas personas un divus uznémumus, kas atrodas Krievija, Kina un Apvienotajos
Arabu Emiratos un kas giist ienémumus un veicina finansu darfjumus KTDR laba. Lidzekli,
ko iegiist ar So dalibnieku starpniecibu, galu gala tiek novirziti KTDR WMD programmu
atbalstam, tadgjadi parkapjot 1718. UNSCR prasito TFS. KR kopigi noradija sesas tas pasas
personas un uznémumus par to, ka tas ir iesaistitas nelikumiga finansé$ana un ien@mumu
giisana, izmantojot arzemées stradajosus KTDR IT darbiniekus.

Si darbiba ir vérsta pret noradito KTDR banku agentiem un uznémumiem, kas nodarbina
KTDR IT darbiniekus arvalstis. KTDR banku parstavji, IT darbinieki un uznémumi, kas
vinus nodarbina, gust ienakumus un piekluvi arvalstu valitai, kas ir svariga KTDR valdibai.

70 Valsts kases departaments, “Valsts kases sankcijas pret dalibniekiem, kas finansé Ziemelkorejas masu
iznicinasanas ierocu programmu” (2024. gada 27. marts), Valsts kases sankcijas pret dalibniekiem, kas finansé
Ziemelkorejas masu iznicina$anas ierocu programmu | ASV Valsts kases departaments.
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Sie dalibnieki, kas galvenokart darbojas, izmantojot Krievija un Kina izvietotus tiklus,
organizé shémas, veido fiktivus vai ¢aulas uznémumus un parvalda sléptus bankas kontus,
lai parvietotu un sléptu nelikumigus lidzeklus, apietu sankcijas un finansétu KTDR
nelikumigas WMD un ballistisko rakeSu programmas.

Avots: Amerikas Savienotas Valstis

150. Dazas valstis un starptautiskas organizacijas, pieméram, ANO Narkotiku un noziedzibas
apkarosanas birojs (UNODC) un Pasaules Banka, nodroSina apmacibas, tehnisko palidzibu un
finans€jumu, lai stiprinatu institucionalas un izpildes spg&jas valstis ar ierobezotiem resursiem.
Programmas galvena uzmaniba pievérsta normativas bazes uzlabosanai, uzraudzibas sistému
uzlaboSanai un valsts un privata sektora informétibas palielinaSanai par PF riskiem. Lai efektivi
cinttos pret proliferacijas finans€Sanu, loti svarigi ir sniegt specialas zinaSanas par efektivas
eksporta kontroles un galalietotaju parbaudes IstenoSanu, ka arl palidzet valstim ieviest
progresivas uzraudzibas sistémas, lai atklatu ar proliferaciju saistitas finansu darbibas un zinotu
par tam.

49. ieraméjums. Jurisdikcijas piemérs: Eiropas programma EU P2P (Partner to Partner)

EU P2P (Partner to Partner) eksporta kontroles programmas mérkis ir pastiprinat divéjada
lietojuma precu eksporta kontroli un iero¢u tirdzniecibu visa pasaulé. Programmas mérki, ko
parvalda Eiropas Komisija un Eiropas Argjas darbibas dienests un koording Expertise
France, ir veicinat un stiprinat starptautisko sadarbibu divéjada lietojuma precu eksporta
kontroles, Ierocu tirdzniecibas liguma TstenoSanas un ierocu eksporta kontroles joma,
stiprinot valstu un regionalas sp&jas, nemot véra lidzsvaru starp dro$ibas un ekonomiskajiem
apsveérumiem. Programma ietver informétibas palielinaSanas pasakumus par PF riskiem un
tehnisko palidzibu, lai izstradatu valsts riska novert€jumu par proliferacijas finansésanu.

Avots: Francija

Starptautiskas sadarbibas izaicindjumi

151. Ka minéts citas $a zinojuma dalas, jurisdikciju tiesiska regul&juma un sankciju programmu
atSkiribas ir galvenais izaicinajums efektivai starptautiskai sadarbibai cina pret sarezgitam PF un
sankciju apieSanas shémam (tostarp atskirigas pieejas PF kriminalizé$anai, kas ir aplikotas
sadalas par atklasanu, izmekléSanu un kriminalvajasanu). PF tikli un sankciju apieSanas
veicinataji darbojas pari robezam, ekspluat&jot regul&juma atskiribas, izmantojot dazadas finansu
sistémas un starptautisko tirdzniecibu, tadéjadi apdraudot globalo drosibu. Tapéc, lai novérstu Sos
riskus, ir nepiecieSama cieSa starptautiska sadarbiba, lai stiprinatu valsts iestazu sp&ju novérst,
atklat un partraukt nelikumigas darbibas. Tapat ir nepiecieSama sadarbiba starp valstim un
starptautiskajam organizacijam, jo daudzam valstim trikst infrastruktiras vai pieredzes, lai
efektivi uzraudzitu un apkarotu PF un sankciju apiesanu.
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6. Secinajumi un prioritaras jomas

152. Lai gan daudzas valstis pedgjos gados ir pabeigusas PF riska novértgjumu vai lidz
2025. gada beigam pabeigs savu pirmo novértejumu, FATF Globalais tikls ir dazadas stadijas, lai
identificétu un mazinatu draudus un ievainojamibu, kas saistita ar sarezgitam PF un sankciju
apieSanas shémam. Diemzel turpmakajos gados kopigie centieni apkarot un novérst PF un
izvairiSanos no sankcijam var klit arvien gritaki. Valsts un nevalstiskie dalibnieki, kam ir labi
resursi, turpinds mekleét nepilnibas tiesibaizsardzibas, preventivo pasakumu un tiesiska
regul&juma joma, ka arT izmantos jauno tehnologiju un notieko$o geopolitiskas vides parmainu
prieksrocibas.

153. Labakais veids, ka aizsargat starptautisko finanSu sist€ému pret So pieaugoso PF risku, ir
stiprinat eso§as un toposas saiknes, kas veido CPF kontroli visa pasaulé. Pedgjo desmit gadu laika
valstis ir guvusas ievérojamus panakumus CPF tiesiska regulgjuma atjauninasana un PF-TFS
ievieSana, tacu, iesp&jams, ir nepiecieSama kopiga strauja virziba uz prickSu CPF rezimu efektiva
istenosana. Saistiba ar FATF 1. ieteikuma parskatiSanu FATF Globalajam tiklam jau ir izstradats
plans, ka virzities uz So meérki. Ka aprakstits 2021. gada PF vadlinijas, valstim ir janosaka,
janoverte, jaizprot un jasamazina PF riski. Turklat privata sektora uznémumiem ir jaisteno
procesi, lai identific€tu, novertetu, uzraudzitu, parvalditu un mazinatu PF riskus, tacu tie to var
darit savu esoSo TFS un/vai atbilstibas programmu ietvaros.”! 7 Valstim ar jaapsver, vai var biit
nepiecieSami papildu pasakumi darbam ar PF riskiem, tostarp izmantojot atklasanas un zino$anas
rikus, iekSzemes koordinaciju un sadarbibu, izmekl€Sanu un kriminalvajasanu, ka art
starptautisko sadarbibu. 7

154. Sis pétijums liecina, ka PF un sankciju apiesanas dalibnieki bieZi izmanto starpniekus, lai
maské&tu savas nelikumigas darbibas un sléptu div§jada lietojuma precu un citu precu, kas
paredz@tas valstim, kuras notiek proliferacija vai kuram pieméro sankcijas, patiesos gala
lietotajus. Tiek izmantotas sarezgitas shémas, lai sléptu to personu, uzpémumu un valstu
identitati, kuras ir iesaistitas sankciju apie§ana, tad€jadi apgrutinot nelikumigu darbibu atklasanu.
Lai veicinatu FATF Globala tikla kopigu ricibu, novérstu un apkarotu sarezgitas PF un sankciju
apieSanas shémas, ir vairakas prioritaras jomas, kuram biitu japievér§ uzmaniba.

71
72

Vadlinijas par proliferacijas finans€Sanas riska novértésanu un mazinasanu.

PF riska konteksta uz risku balstiti finan$u iestazu un DNFBP pasakumi ir versti uz to, lai pastiprinatu un
papildinatu 7. ieteikuma stingro prasibu pilnigu TstenoSanu, atkldjot un noveérSot mérktiecigu finansu sankciju
neizpildi, iesp&jamu parkapumu vai izvairiSanos no to izpildes. Nosakot pasakumus PF risku mazinasanai kada
nozar€, valstim janem v&ra ar attiecigo nozari saistitiec PF riski. Pienemot uz risku balstitus pasakumus,
kompetentajam iestadém, finansu iestadém un DNFBP biitu jasp& nodrosinat, ka Sie pasakumi ir samérigi ar
identificetajiem riskiem, un tas lautu tam pienemt lémumus par to, ka visefektivak sadalit savus resursus.

Saskana ar 2. ieteikumu un ta skaidrojoSo piezimi valstim bitu jaievie§ starpagentiiru sistéma, lai efektivak
mazinatu proliferacijas finanséSanas riskus.

73
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Ieteikumi turpmakajam FATF darbam saistiba ar CPF

a) Periodiski atjauninata informacija par PF: apsveriet iesp&ju regulari atjauninat
$a zinojuma sadalas par pasreizgjo situaciju, tendencém un metodém. PF un sankciju
apieSanas risks tuvakaja nakotn€ joprojam bus bitisks izaicinajums, ar ko FATF
Globalajam tiklam bs jatiek gala. Tomér draudi, ievainojamibas un tipologijas, kas
ir musu kolektivas izpratnes par So jautajumu pamata, noteikti pastavigi attistisies
un mainisies. Nemot véra PF riska novértéSanas biitibu, valstim un privatajam
sektoram ir svarigi saglabat izpratni par pasreizgjo situaciju. Bez 1718. UNSCR POE
zinojumiem FATF bitu japalidz galvenajam ieinteresétajam personam uzraudzit
riska situaciju.

b) Veicinat valsts un privata sektora sadarbibu: apsveriet iespgju izmantot $o
zinojumu un publiskas apspriesanas laika giitas atzinas, lai FATF pasakuma ietvaros
strukturétu informacijas sniegSanu privatajam sektoram un péc tam izmantotu vinu
atsauksmes, lai izstradatu turpmaku vadliniju zinojumu, kas butu vairak veérsts uz
pasakumiem, kurus var veikt sadarbiba ar finansu iestadém, DNFBP un VASP, lai
stiprinatu CPF novérSanas pasakumus. Piemé&ram, 2026. gada privata sektora
konsultativajam forumam varétu organizét attiecigu sesiju vai sesiju sériju. Ta ka
FATF Globalais tikls zinoja, ka PF un sankciju izmekléSanas uzsaksana liela méra
palaujas uz SAR/STR, var izmantot koordinétaku informéS$anu un noradijumus, lai
stiprinatu valsts un privata sektora informacijas apmainu attiecigajas nozares.

c) WMD PF definicija: piecu gadu laika apsveriet iespgju FATF visparigo glosariju
papildinat ar oficialu WMD PF definiciju, nemot véra FATF Globala tikla PF riska
novertéjumu horizontala parskata rezultatus. Ka izklastits $aja zinojuma, jurisdikciju
atSkiribas pieeja attieciba uz PF un sankciju apie$anu var apdraud@t vai sarezgit
atklasanu, izmekl€Sanu un starptautisko sadarbibu S$aja joma. Vienota un
visparpienemta definicija mazinatu neapmierinatibu ar PF un sankciju apieSanas
noversanu un apkarosanu.

d) Horizontala parskatiSana attieciba uz PF NRA: tris gadu laika apsveriet iesp&ju
veikt FATF Globala tikla PF riska novértéjumu horizontalo parskatisanu. Ka
aprakstits $aja zinojuma, valstis ir dazadas PF riska identific€Sanas, novértésanas,
izpratnes un mazinasanas stadijas un izmanto virkni jaunu metozu, lai to izdaritu.
Turklat Skiet, ka ir nesabalanséta izpratne par ievainojamibam saistiba ar PF un
sankciju apieSanu. Nemot véra svarigo uzdevumu, kas gan valsts, gan privatajam
sektoram ir javeic, lai labak izprastu PF risku saskana ar FATF standartiem,
horizontala parskatiSana var palidzet identificét labo praksi péc tam, kad FATF
Globalajam tiklam bis bijis vairak laika PF riska novértésanai.
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A pielikums: Riska raditaji

1. Turpmak sniegtie raditaji ir neizsmeloss saraksts, kas ieglits no FATF $a projekta gaita
sanemtas informacijas. Raditaji ir izstradati, lai uzlabotu valsts un privata sektora struktiru
sp&ju identificet aizdomigus darfjumus un/vai darbibas, kas saistitas ar attiecigajam PF un
sankciju apieSanas shémam. Lai gan vairaki identific€tie raditaji var nebiit tiesi vai ekskluzivi
saistiti ar PF vai sankciju apie$anu un var liecinat par citiem nelikumigas darbibas veidiem,
tie tomér var bt svarigi, méginot identificét PF un sankciju apieSanas shémas.

Ka izmantot Sos raditajus

2. Raditajs var palielinat neparastas vai aizdomigas darbibas raSanas iesp&jamibu. Viena
raditaja esamiba saistiba ar klientu vai darfjumu pati par sevi nevar biit pamats aizdomam
par PF darfjumu vai izvairi§anos no sankcijam, un raditajs ne vienmér skaidri norada uz $adu
darbibu, tacu tas var rosinat turpmaku uzraudzibu un parbaudi, ja nepieciesams. Tapat art
vairaku raditaju paradiSanas varctu bt iemesls riipigakai izp&tei. Tas, vai viens vai vairaki
raditaji liecina par aizdomigu darfjumu vai darbibu, ir atkarigs arl no iestades vai tirgus
dalibnieka piedavata biznesa, produkta vai pakalpojuma, ka arT no ta, ka tas mijiedarbojas ar
saviem klientiem.

3. Turpmak uzskaititie raditaji attiecas gan uz valsts, gan privato sektoru. Attieciba uz privato
sektoru raditaji ir svarigi finansu iestadém, tostarp bankam un naudas vértibas parvedumu
pakalpojumiem, izraudzitiem nefinanSu uzpémumiem un profesijam, virtualo aktivu
pakalpojumu sniedzgjiem, kda arl maziem un vid§iem uzpémumiem un lieliem
konglomeratiem, kas darbojas divéjada lietojuma precu joma vai citas attiecigajas nozargs,
vai kuriem ir saskarsmes punkti ar tam. Privataja sektora Sos raditajus ir paredzéts izmantot
personalam, kas atbild par atbilstibu, darfjumu uzraudzibu, izmekl€Sanas analizi, klientu
uznems$anu un attiecibu parvaldibu, ka ari citam jomam, kas strada, lai novérstu PF,
izvairisanos no sankcijam un predikativos noziegumus.

4. Daziem riska raditajiem nepiecieSams savstarpgji salidzinat dazadus datu elementus
(pieméram, finanSu darfjumus, muitas datus), kas biezi vien ir aréjos avotos. Nemot véra
atkaribu no ar€jiem datiem, privatais sektors var neieverot visus turpmak noraditos raditajus.
Attieciba uz daziem riska raditajiem privatajam sektoram bilis nepiecieSama papildu
kontekstuala informacija no kompetentajam iestadém, piemeram, sadarbojoties ar
tiesibaizsardzibas iestadém vai FID. Izmantojot Sos raditajus, privata sektora struktiiram bitu
janem véra ari klienta profila kopums, tostarp informacija, kas iegita klienta uzticamibas
parbaudes procesa, darTjumos iesaistitas tirdzniecibas finansé$anas metodes, ja piemerojams,
un citi butiski konteksta riska faktori.

S.  Turpmakaja tabula noraditi riska raditaji, kas sagrupéti tiis plasas kategorijas: 1) klientu
informacija/uzvediba; 2) darfjumi; un 3) tirdzniecibas  darbibas. Klientu
informacijas/uzvedibas raditajus var izmantot, veicot CDD, savukart darfjumu raditajus var
izmantot darTjumu, tostarp eksporta darfjumu, uzraudzibai. Tirdzniecibas darbibas var sniegt
papildu kontekstu, kas janem véra plasakos riska parvaldibas procesos. Lai gan dazi riska
raditaji katra kategorija parklajas, FATF Globalais tikls centas pieskirt prioritati p&c iesp&jas
plasakas informacijas sniegSanai, lai atbalstitu valsts un privato sektoru.
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1. Klientu informacija/uzvediba

1. Korporativo struktiru (pieméram, caulas uzp@mumu) izmantoSana, lai sléptu
IpasSumtiesibas, lidzeklu avotu vai iesaistitas valstis/subjektus, jo Tpasi valstis, uz kuram
attiecas sankcijas.

2. Galalietotaja slépSana, izmantojot darfjumu slanosanu, kad iepirkuma agenti novirza
sttfjumus, sazinu un finanses, izmantojot vairakus uznémumu, brokeru un starpnieku
slanus.

3. Ja klients izmanto sarezgitas struktiiras, lai sléptu importeto/eksportéto precu saistibu,
pieméram, izmanto daudzslanainus akreditivus, fikfivus uzpémumus, starpniekus un
brokerus.

4. Izmainas standarta uznémeéjdarbibas dokumentos, lai sléptu galigo klientu.

Sikaka informacija par pusém ir lidziga WMD sankcijas vai tirdzniecibas kontrole
ieklautajam pusém (piem&ram, nosaukumi, adreses vai talruna numuri)

6. Konti pieder uznémumiem ar neskaidru Ipasumtiesibu struktiiru, ¢aulas uznémumiem vai
vienas dienas uzn@émumiem, vai arT darfjumus veic uznémumi ar $adu strukttiru.

7. Klients ir iesaistits ierobezotu vai augsta riska preéu un/vai tehnologiju apgade, pardosana
vai piegadg.

8. Klients ieprieks ir sadarbojies vai uztur attiecibas ar personam vai uzpémumiem, uz
kuriem tagad attiecas sankcijas.

9. Puses fiziski atrodas valstis, kas rada bazas par novirziSanu (valstis, kas atlauj
proliferacijas precu piegadi vai to finansésanu caur savu teritoriju).

10. Klients vai klienta darfjuma partneris veic darfjumus ar iek§zemes sankciju rezima
ieklautam juridiskam un fiziskam personam vai darfjumus, kas ir saistiti ar iekSzemes
sankciju rezima ieklautam juridiskam un fiziskam personam, pieméram, e-pasta adresém,
fiziskam adresém, talruna numuriem, pases numuriem vai konvert€jamas virtualas
valitas (CVC) adresém, noraditajiem identifikatoriem.

11. Klienti, kas saistiti ar universitatém un p&tniecibas iestadém, kuras strada ar divéjada
lietojuma precém vai produktiem, uz kuriem attiecas eksporta kontrole.

12. Darfjumi ir saistiti ar Skietamu civilo galalietotaju, bet pamata p&tijumi liecina, ka adrese
ir militars objekts vai atrodas kopa ar militarajiem objektiem problematiska valsti.

13. Klients iegadajas jaunus kugus bez acimredzama ekonomiska vai uznémgjdarbibas
meérka.

14. Uznémgjdarbibas modelis ir pilniba orientéts uz eksportu, darbojoties ka caurlaides
vieniba.

15. Uznémums darbojas kugniecibas, importa/eksporta, tekstilizstradajumu, apgérbu,
zvejniecibas un/vai juras produktu nozarg.

16. Klients uzstaj uz konfidencialitati attieciba uz darjjumiem vai izrada nepietickamas riipes
par normativo aktu ievéroSanu saistiba ar sankcijam un PF.

17. Darfjumi ir saistiti ar uznémumiem, kuru uznémegjdarbibas registracija noradits darbs pie
“IpaSiem merkiem” paredz&tiem projektiem.

18. Klientu pieprasijumi aiznemties personisko informaciju no kolégiem ligumu noslégsanai.

19. Klients veic darTjumus ar precém, kas nav saistitas ar ta parasto uznémgjdarbibu un var
but saistitas ar divéjada lietojuma iekartam vai tehnologijam (pieméram, kimiskie
reaktori, darbgaldi, rakesu sistemu sastavdalas).
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20. Klienta kontaktinformacija, pieméram, talruna numuri, neatbilst galamérka valstij.

21. Klients atsakas sniegt bankam, nosiititajiem vai treSajam personam sikaku informaciju,
tostarp informaciju par galalietotajiem, paredzEto galapat€rinu(-iem) vai uznémuma
Tpasumtiesibam.

22. Uznémumiem, kas kalpo ka nelikumigu darbibu aizsegs, trukst klatbiitnes tiessaiste, lai
gan tie veic nozimigus darfjumus.

23. E-pasta vai timekla adresu kiberizdomasana, lai nelikumigi pieprasijumi izskatitos ka no
likumigiem uznémumiem, biezi vien izmantojot zinamas darfjumu attiecibas.

24. 1P adrese neatbilst klienta noraditajai atraSanas vietai.

25. Uzn@muma nosaukums, kas ir parak visparigs, nav aprakstoss vai ir viegli sajaucams ar
citas pazistamakas juridiskas personas nosaukumu. Turklat uznémuma nosaukumu var
regulari rakstit dazadi.

2. Darijumi

1. DarTjumi ietver mazaka apjoma maksajumus no viena un ta pasa gala lietotaja arvalstu
bankas konta vairakiem lidzigiem piegadatajiem.

2. Darfjumi ietver péd&ja bridi veiktas izmainas maksajumu marsruta, kas ieprieks bija
planoti no attiecigas valsts, bet tagad tick novirziti caur citu valsti vai uznémumu.

3. Aizliegta darfjuma novirziSana caur finansu sistému, lickot finanSu iestadei apstradat
maksajumus, parkapjot ick§zemes sankciju rezimu.

4. Lidzeklu pliisma starp uznémumiem var but cikliska, vienam partraucot maksajumu, bet
otram uzsakot maksajumu tam paSam sapémejam.

5. Klients izmanto finansu pakalpojumus un/vai veic darfjumus, kas ir fiziski attalinati no
faktiskas precu tirdzniecibas.

6. FinanSu darfjumu dokumentacija ir izlaistas atsauces uz personam vai valstim, uz kuram
attiecas sankcijas.

7. Darijumi notiek caur valstim vai finanSu centriem, par kuriem ir zinams, ka tiem ir vaja
sankciju izpilde vai tie iesaistas nelikumigas tirdzniecibas shémas.

8. Sarezgitu vai neparastu maksajumu celu izmantoSana, tostarp vairaku finansu iestazu
k&des, jo 1pasi, ja tas skérso valstis ar nepietickamu PF kontroli vai sankcijam.

9. Darijumi, kuros maksajumiem izmanto atvértus kontus/atvértas kreditlinijas saistiba ar
zinamam parkrauSanas valstim.

10. Pirkumi saskana ar akreditivu, kas tiek nosititi izsniedzgjai bankai, nevis faktiskajam
galalietotajam.

11. Klienta pieprasijums izsniegt akreditivu saistiba ar divéjada lietojuma precém vai
produktiem, uz kuriem attiecas eksporta kontrole, pirms tiek sanemts apstiprinajums
konta atvérSanai.

12. Strauji pieaug noguldijumu atlikumi vinu noguldijumu kontos, kam seko skaidras naudas
iznemsana, kas liecina par $adu darTjumu veikSanas iespgju.

13. Klients uz arzemeém parskaita lidzeklus, kuru vertiba ir lidziga nesen veiktajiem skaidras
naudas noguldijumiem
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14. Klienti norékiniem par prec€m izmanto privatpersonu kontus.
15. Daudzu bankas kontu izmantoSana.

16. Skaidra pamatojuma trikums tirdzniecibas darijumam vai lielas summas samaksas
iemeslam, jo Tpasi, ja tas neatbilst klienta parastajai uznémeéjdarbibai.

17. Precu apjoms un vértiba neatbilst maksajumu apjomam.

18. Klients pieprasa maksajumu virtualajos aktivos, lai izvairitos no KYC/AML
pasakumiem.

19. Parskaitfjumi, izmantojot virtualo aktivu pakalpojumu sniedzgjus, jo Ipasi, ja tie ir saistiti
ar vaji regulétam valstim vai ja tiek izmantotas decentralizétas birzas bez pienacigas
uzticamibas parbaudes.

20. Neoficialu vai alternativu kanalu, pieméram, naudas parvedumu sisttmu (hawala)
izmanto$ana, ko var izmantot, lai apietu sankciju ierobezojumus.

21. Jaunu adresu izveide virtualajiem aktiviem, lai raditu “Skietamibu”, ka tie nav iesaistiti
sankcijam paklautas kriptovalttu birzas.

22. Darijumi, kas saistiti ar maksajumiem par aizsardzibas vai divgjada lietojuma prec€m no
uznémuma, kas registréts péc 2022. gada 24. februara un atrodas valsti, kura nav Globalas
eksporta kontroles koalicijas (GECC) dalibvalsts.

3. Tirdzniecibas darbibas

1. Preces nosiitisanas instrukciju maina, kad prece nonak pie ekspeditora, bez eksportétaja
zinas.

2. Pedgja briza izmainas nositiSanas instrukcijas, kas ir pretruna ar klientu vésturi vai
uznémejdarbibas praksi.

3. Izmainas galiga sanémé&ja nosiitiSanas dokumentos vai galamérka atraanas vieta pirms
nositiSanas vai tas laika.

4. Klients pieprasa sttfjumu uz adresi, kas nav noradita vina identifikacijas dokumentos.
5. Eksporte produktu, kura kvalitate neatbilst galamérka valsts tehnologiskajam Iimenim.

6. DarTjums(-i) ietver precu stitljumus, kas neatbilst parastajiem geografiskas tirdzniecibas
modeliem, t. i., ja iesaistita valsts parasti neeksporte vai neimporte vai parasti nepateré
attiecigo precu veidus.

7. Tirdzniecibas darfjumi, kas saistiti ar iekartam vai materialiem, kurus var izmantot
militaras vai kodolprogrammas (piemé&ram, augstas stipribas sakauséjumi, centrifiigas).

8. Kravas ekspeditora vai ¢arterlidmasinas operatora ka tiesa lietotaja noradiSana.

9. Produkti tiek transportéti ar apvedcelu lidzekliem, tostarp izmantojot mazu vai
novecojusu kugi.

10. Preces tiek piegadatas nelielos, biezos suitljumos uz centralo atrasanas vietu pirms to
apvienoSanas.
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11. Darfjumi ietver ekspeditoru uznémumus, kas darbojas augsta riska parkrauSanas zonas.

12. Iepirkumu novirziSana caur parkrausanas punktiem, ko parasti izmanto, lai novirzitu
ierobezotas aprites preces uz galamérkiem, uz kuriem attiecas embargo.

13. DarTjumi, kas saistiti ar netipiskiem produkta un galamérka nosiitiSanas marsSrutiem.

14. Ja ekspeditoru/muitoSanas uznémums tirdzniecibas dokumentos ir noradits ka produkta
galameérkis.

15. Ja precu galamérka/nosutiSanas valsts atskiras no valsts, no kuras tiek nosutiti/sanemti
ienémumi, bez jebkada ticama iemesla.

16. Kugo$anas dokumentu, piem&ram, konosamentu un rékinu, viltoSana, lai sléptu
kugosanas marsrutus, uzkrausanas ostas, sanemgjus vai kugniecibas agentus.

17. Precu, uz kuram attiecas sankcijas vai eksporta kontrole, nosaukumu aizstasana, ka ari
viltotu ligumu izmantosana, lai sléptu galalietotaju.

18. PamatojoSajos dokumentos, piemé&ram, faktiirrekina, nav noradits faktiskais galalietotajs.

19. Nepareiza precu klasifikacija dokumentacija, lai izvairitos no atklaSanas, pieméram,
ierobezotas pieejamibas precu apraksti, kas nav sensitivi.

20. Neatbilstibas starp informaciju tirdzniecibas, transporta un finanSu dokumentos.
Pieméram, neatbilstibas starp rékiniem un informaciju par sttfjumu (precu veids, svars,
vertiba, galamérkis).

21. KTDR eksportéetaji slepj KTDR razoto precu izcelsmi, piestiprinot izcelsmes valsts
mark&jumu, kura norada treso valsti.

22. Treso valstu piegadataji parvieto razosanu vai apakSuznémuma darbu uz KTDR riipnicu,
neinformgjot par to klientu vai citas attiecigas personas.

23. Tirdzniecibas kugi, kas kugo ar KTDR karogu, ir fiziski parveidoti, lai sléptu to identitati
un izliktos par citiem kugiem.

24. Luksusa preces biezi tiek stititas uz centralajam noliktavam tresajas valstis.

25. Strauja pareja pie jauniem pirc€jiem darfjumos, kas saistiti ar ierobezotas pieejamibas
luksusa precém.

26. Buvmaterialu iegade un piegade.

27. Butiska finansiala darbiba, kas nav saistita ar noradito uznémgjdarbibas mérki, piemeram,
maksajumi, kas nav saistiti ar tekstilriipniecibu, zivsaimniecibu vai oglu eksportu.

28. Klienti, kas ir raZoSanas vai tirdzniecibas uznémumi, izmanto skaidru naudu darfjumos,
kas saistiti ar riipniecibas produktiem vai citiem tirdzniecibas darfjjumiem.

29. Vai deklaréta kravas cena ir zema salidzinajuma ar transportéSanas izmaksam.
30. Kuga registracijas karogs tiek biezi mainits.

31. FTZ iesaistisana, ko var izmantot, lai sléptu sensitivu precu izcelsmi un apriti.
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